5. | Czy mam zapewnione bezpieczne potgczenie X Brak pracy na odleglos¢
urzgdzen mobilnych z mojg infrastruktura (np.
tylko protokoty szyfrowane)?

6. | Czy pracownicy mogg podtaczac swoje X
urzadzenia mobilne do mojej infrastruktury I'T?

Zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych.
CZY 10D W TYM ZAKRESIE PRZEPROWADZIE AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO PRZEPROWADZONE? CZY 10D KONTROLUJE
W/W. ANALIZA RYZYKA W/W

1. | Czy realizuj¢ biezace aktualizacje zarownona | X
stacjach PC (system operacyjny / java / adobe
reader / flash itp.), jak i serwerach?

2. | Czy aktualizuj¢ oprogramowanie firmwarena | X
urzadzeniach sieciowych — szczegolnie tych,
ktore majg bezposredni styk z Internetem?

3. | Czy posiadam aktualne sygnatury dla systemu | x
antywirusowego?

4. | Czy mam przygotowang procedure X
odtworzenia danej stacji roboczej / serwera po
wykryciu na nim wirusa?

5. | Czy mam informacje o systemach, dla ktorych | x
aktualizacja nie powiodta sie?

6. | Czy wiem, ktore systemy IT sg krytyczne dla X
prawidtowego dzialania jednostki?

7. | Czy zapewniono ciaglo$¢ dziatania w X
przypadku wystapienia awarii ww. systemow?




Czy uzytkownicy sieci przesylaja wrazliwe
informacje w formie jawnej (np. za
posrednictwem e-mail lub przenoszac na
pendrive / telefonie)?

9. | Czy obowigzuje w jednostce instrukcja X
reagowania na incydenty bezpieczenistwa IT?

10. | Czy wiem, z jakimi innymi wymaganiami X
prawnymi muszg by¢ zgodne uzytkowane
systemy?

11 | Czy zapewniam odpowiednio bezpieczny X
dostep do poczty elektronicznej (dostep tylko
szyfrowany)?

12. | Czy umozliwiony jest zdalny dostep do poczty X
elektroniczne;?

13. | Czy dostep do Internetu w jednostce jest X
ograniczany (np. poprzez wykorzystanie
serwera proxy i umozliwienie dostgpu tylko do
kilku ustug — np. http, fip)?

14. | Czy w odpowiedni sposob zapewnia si¢ X
ochrong przed fizyczna ingerencjg w
infrastrukture IT (np.: odpowiednie
zabezpieczenia serwerowni, okablowania)

Zgtaszanie incydentow naruszenia bezpieczenstwa informacji w okreslony i z gory ustalony
sposob, umozliwiajgcy szybkie podjecie dziatan korygujacych.

1. | Czy istniejg w jednostce procedury zglaszania | x
incydentow naruszenia bezpieczenstwa
informac;ji?

2. | Czy okresowo testuje si¢ procedury zglaszania | x
incydentow naruszenia bezpieczenstwa
informac;ji?




