obowigzkéw)? CZY 10D W TYM ZAKRESIE
PRZEPROWADZIE AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY 10D
KONTROLUJE W/W

Czy prowadzona jest formalna list¢ zadan
/obowigzkow /uprawnien takich osob? CZY
10D W TYM ZAKRESIE PRZEPROWADZIL
AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D
KONTROLUJE W/W

Audyt 31.12.2021

Ochrona przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zaktoceniami.

Nalezy zaznaczy¢ stosowane w jednostce
rozwigzania.

Biezace czynnosci monitorowania dostepu w
tym logi (serwery, systemy, urzadzenia
sieciowe).

Zabezpieczenia jednostki
nie podlegaja informacji
publiczne;j

Podstawowe elementy ochrony przed
nieautoryzowanymi dziataniami zwigzanymi
z przetwarzaniem informacji:

Zabezpieczenia jednostki
nie podlegaja informacji
publiczne;j

ochrona sieci na poziomie portow LAN

Zabezpieczenia
jednostki nie podlegaja
informacji publicznej

BIOS

Zabezpieczenia
jednostki nie podlegaja
informacji publicznej

centralny system kontroli dostepu logicznego
do pojedynczych komputerowych stanowisk
pracy, serwerdéw i zasobow sieci - na poziomie
domeny Windows

Zabezpieczenia
Jjednostki nie podlegaja
informacji publicznej

A1



d. | niezalezne od domenowych systemy kontroli Zabezpieczenia
dostepu logicznego do kluczowych systemow jednostki nie podlegaja
informatycznych; CZY 10D W TYM informacji publiczne;j
ZAKRESIE PRZEPROWADZIE. AUDYT.
JESLI TAK KIEDY TAKIE SPRAWOZDANIE
Z KRIO ZOSTRAL.O PRZEPROWADZONE?
CZY 10D KONTROLUJE W/W

e. | system ochrony zewngtrznej klasy firewall Zabezpieczenia
jednostki nie podlegaja
informacji publicznej

f. | system ochrony zewngtrznego dostgpu Zabezpieczenia
logicznego (urzgdzanie sieciowe-serwer VPN); jednostki nie podlegaja
— zabezpieczenie kodem PIN dostgpu do informacji publicznej
wydrukow;
g. | stosowanie tokenow z hastami jednorazowymi Zabezpieczenia
jednostki nie podlegaja

informacji publicznej

Podstawowe zasady

gwarantujgce bezpieczng prace przy przetwarzaniu mobilnym i pracy na odleglos¢. CZY
10D W TYM ZAKRESIE PRZEPROWADZIE AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO PRZEPROWADZONE? CZY 10D KONTROLUJE
PRACE NA ODLEGEOSC CZY TYLKO PRZEDSTAWIA DOKUMENTY

1. | Czy wprowadzono regulacje wewnetrzne X Brak pracy na odlegtosc,
jednostki w zakresie zdalnego dostgpu brak mozliwosci
do zasobow informatycznych/pracy na podiaczenia
odlegtos¢?

Jesli TAK prosze o przedlozenie dokumentu




