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85470 Shary Tt WOITA GMINY STARY TARG

z dnia 14 paZzdziernika 2021 roku

Na podstawie art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady ( UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenic o ochronie danych), publ. Dz. Urz. UEL Nr 119,
s. 1, zarzadza sie, co nastepuje:

&1

<

Wprowadza si¢ nowg Polityke Ochrony Danych stanowiges zalgeznik nr 1 do niniejszego
Zarzadzenia, kidrej zalgezniki (m. in. druki, formularze) od dnia wejécia w zycie dokumentu
nalezy stosowac.

§2

Uchyla si¢ zarzadzenie nr 14a/2018 Wéjta Gminy Stary Targ z 22 maja 2018 t., z tyim
zastrzezeniem, ze dokumenty wytworzone na podstawie ww. zarzgdzenia zachowuja swojg
moc.

§3

Zarzadzeme wchodzi w zycie z dniem wydania.

Wojt Gminy Stary Targ

aw Kazmierski
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G Fp o
1 Tafnrmacis
I 1. BRIOETIAC)

1.

Polityka ochrony danych osobowych zwana dalej ,,Polityka” jest dokumentem

wewnetrznym Urzedu Gminy w Starym Targu — zwanego dalej rowniez ,.Jednostkg”,

opisujacym zasady ochrony danych osobowych stosowane przez Administratora w celu

spelnienia wymagan wynikajgcych z:

1)

2)

3)

4

3)

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1,
sprost.: Dz. Urz. UE L 127 2 23.05.2018, s. 2);

Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (t. 3. Dz U, 2 20195,
poz. 1781 ze. zm.);

Rozporzadzenia Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych
(Dz. U. z 2017 1., poz. 2247);

Przepiséw szezegdlnych, regulujgeych funkcjonowanie Jednostki i przetwarzanych

w ramach jej dziatalnosci danych osobowych,

Dobrych praktyk z zakresu bezpieczefistwa informacji oraz ochrony danych
osobowych.
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Avt. P Talrves stosowa nia P rrﬁ;fﬁ;”.w
AT, 4. LAKFSS STOSOWaNIA I OIiLY 23

przez

WL

Niniejsza Polityka ma zastosowanie do danych osobowych przetwarzanych

Jednostke w systemach informatycznych (sposob zautomatyzowany) oraz w postaci

papierowej (niezautomatyzowany).

|

cja stosowania
Administrator ustanawia Polityke oraz deklaryje:

1) podejmowanie wszystkich dzialan niezbednych dla zapewnienia legalnosci
przetwarzanych danych,

2) stale podnoszenie $wiadomosci oraz kwalifikacji oséb przetwarzajacych dane
w zakresie problematyki bezpieczenstwa tychze danych,

3) stosowanie adekwatnych srodkow technicznych i organizacyjnych zapewniajgcych
ochrone przetwarzanym danym,

4) dazenie do zapewnienia poufhosci, dostgpnosci oraz integralnosci danych

osobowych.

1) Administrator — Urzad Gminy Stary Targ oznacza osobg fizyczng lub prawna, organ

3)

publiczny, jednostke lub inny podmiot, ktory samodzielnie lub wspélnie z innymi ustala
cele 1 sposoby przetwarzania danych osobowych. W rozumieniu niniejszej polityki

ochrony danych pod pojeciem ,,Administratora” nalezy rozumie¢ Jednostke

aktywa — wszelkie elementy posiadajace wartos¢ dla Jednostki (zasoby ludzkie,
finansowe, informacyjne, organizacyjne, technologiczne, i fizyczne) moggee stuzy¢ do
przetwarzania danych osobowych;

dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (..osobie, ktérej dane dotycza™); mozliwa do zidentytikowania osoba
fizyczna to osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowac,
w szczegolnosei na podstawie identyfikatora takiego jak imi¢ i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych  czynnikow  okreslajacych fizyczna, fizjologiczna, genetyczng,

psychiczng, ekonomiczna, kulturows lub spoteczng tozsamos¢ osoby fizycznej;
5
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4)

5)

6)

7)

8)

9)

dane osobowe zwykle — wszelkie dane osobowe nienalezace do szczegolnych kategorii
danych osobowych, o ktérych mowa w art. 9 ust. 1 RODO, jak réwniez danych

dotyczacych wyrokow skazujgeych lub czynow zabronionych;

szezegolnych kategorii dane osobowe— danc osobowe o zdrowiu fizycznym lub
psychicznym osoby fizycznej (w tym o korzystaniu z ushug opieki zdrowotnej)
ujawniajace informacje o stanie jej zdrowia; dane ujawniajace pochodzenie rasowe lub
ctniczne, poglady polityczne, przekonania religiine lub $wiatopogladowe,
przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne, dane biometryczne
(przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej) oraz dane

dotyczace seksualnosci lub orientacji seksualnej osoby fizycznej;

dane dotyczace wyrokéw skazujacych i czynéw zabronionych — dane dotyczace
wyrokéw skazujacych oraz czynéw zabronionych lub powigzanych srodkéw
bezpieczenstwa, ktore mozna przetwarza¢ wylgeznie pod nadzorem wladz publicznych
lub gdy pozwalaja na to przepisy prawa krajowego lub prawa unijnego;

Inspektor Ochrony Danych /IOD/ — osoba, wyznaczona przez Administratora
lub podmiot przetwarzajacy, posiadajgca odpowiednie kwalifikacje zawodowe
(wiedze fachowsa na temat prawa i praktyk w dziedzinie ochrony danych osobowych)
oraz umiejetnosci wymagane do wypelniania zadan zwigzanych z ochrong danych,

zwana w tresci Polityki réwniez jako ,,10D”;

kopia zapasowa — kopia danych lub oprogramowania, kiérej celem wykonania

jest odtworzenie systemu po awarii;

Jednostka — Urzad Gminy Stary Targ;

10) naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace do

przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych

przesytanych, przechowywanych lub w inny sposob przetwarzanych;

11)Obsluga informatyczna — osoba lub podmiot wyznaczony przez Administratora

do realizacji zadan w zakresic zarzadzania, biezacego nadzoru nad systemami

informatycznymi oraz serwisu sprzetu komputerowego w Jednostee;

12) Odbiorea - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,

6
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ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecia;
Organy publiczne, ktére moga otrzymywaé dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii lub prawem panstwa czionkowskiego,
nie sa jednak uznawane za odbiorcoéw - przetwarzanie tych danych przez te organy
publiczne musi by¢ zgodne z przepisami o ochronie danych majacymi zastosowanie

stosownie do celow przetwarzania,

13) Ograniczenie przetwarzania — oznaczenie przechowywanych danych osobowych

w celu ograniczenia ich przyszlego przetwarzania;

14) Podatno$é¢ - stabos¢ aktywu (zasobu) lub zabezpieczenia ktére moze by¢ wykorzystane

przez jedno tub wigcej zagrozen

15) Podmiot przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub

inny podmiot, ktory przetwarza dane osobowe w imieniu Administratora na zlecenie;
16) Polityka — niniejsza Polityka ochrony danych osobowych;

17) przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych W sposob zautomatyzowany
lub niczautomatyzowany, takie jak zbieranie, uftrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub

niszczenie;

18) Rejestr czynnosci przetwarzania danych osobowych— rejestr  czynnoscei
przetwarzania danych osobowych, o ktérym stanowi art. 30 ust. 1 RODO;

19) Rejestr wszystkich kategorii czynnosci przetwarzania — rejestr wszystkich kategorii

czynnosci przetwarzania, o ktorym stanowi art. 30 ust. 2 RODO;

20)RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych);

21) Ryzyko - potencjalna sytuacja, w ktorej okreslone zagrozenie wykorzystujac podatnosé

aktywow lub grupy aktywéw powodowaé moze chociazby potencjalng szkodg
7
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majatkows lub niemajatkowa dla Jednostki;

22)System informatyczny — system przetwarzania danych, w tym danych osobowych,
lacznie z zasobami technicznymi (stanowisko pracy, jednostka centralna, system
zarzadzania, sie¢ teletransmisyjna), pracownikami oraz okreslonym obszarem dziatania

(pomieszczeniami);

23) Szacowanie ryzyka — proces identyfikowania i analizy ryzyka oraz jego oceny;

24) Uzytkownil - osoba posiadajaca dostep do systemu informatycznego przetwarzajgcego
dane osobowe w Jednostce;

25) Zagrozenie — niepozadane dziatanie lub sytuacja, ktora moze nickorzystnie wplynac
na prawidlowo$¢ oraz bezpieczenstwo procesow realizowanych w Jednostce,
potencjalna przyczyna wystgpienia incydentu;

26) Zarzadzanie ryzykiem - skoordynowane dzialania w celu systematycznego
stosowania zasad zarzadzania, procedur, instrukeji a takze kierowanie 1 sterowanie

Jednostka z uwzglednieniem oszacowanego ryzyka;

27)Zgoda — dobrowolne, konkretne, $wiadome 1 jednoznaczne okazanie woli, ktorym
osoba, ktérej dane dotycza, w formie oswiadczenia lub wyraznego dziatania

potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

Rozd

DO PR e e B
Pol 1 Uleliromy BRI

1) wdraza odpowiednie $rodki techniczne i organizacyjne, majace na celu
zabezpieczanie przetwarzanych danych oraz zapewnianie poufnodci, integralnosci
i dostepnosci danych,

2) wyznacza IOD, o czym zawiadamia Prezesa Urz¢du Ochrony Danych Osobowych,

3) podejmuje odpowiednie dziatania w przypadku naruszenia ochrony danych
osobowych lub podejrzenia naruszenia ochrony danych osobowych zgodnie z

procedurg stanowiacy integralng czes¢ niniejsze] Polityki,
8
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4) upowaznia poszczegélne osoby do przetwarzania danych osobowych
w okre§lonym indywidualnie zakresie,

5) nadaje lub zatwierdza Uzytkownikom uprawnienia do pracy w systemach
informatycznych wykorzystywanych przez Jednostke,

6) podejmuje decyzje dotyczgce przeprowadzenia oceny skutkoéw planowanych
operacji przetwarzania danych po konsultacji z 10D,

7) zatwierdza Rejestr czynnosci przetwarzania danych osobowych oraz Rejestr
wszystkich kategorii czynnosci przetwarzania,

8) wdraza niniejszg Polityke wraz z zalgcznikami,

9) dopetnia wszelkie pozostale obowigzki wymagane przez RODO i inne przepisy
regulujace zasady przetwarzania danych osobowych w Jednostce,

10) Administrator publikuje dane kontaktowe Inspektora Ochrony Danych
i zawiadamia o nich organ nadzorczy, zgodnie z art. 37 ust. 7 RODO. Publikacja
danych kontaktowych odbywa si¢ w poprzez publiczne udost¢pnienie przez
Administratora informacji o: imieniu i nazwisku Inspektora, numerze kontaktowym
lub adresie e-mail, zgodnie z art. 11 w zw. z art. 10 ust. 1 ustawy z dnia 10 maja
2018 r. o ochronie danych osobowych,

11) whgeza i wspolpracuje z IOD we wszystkich sprawach dotyczgeych ochrony danych
osobowych, w tym informuje o nowych procesach przetwarzania danych
osobowych,

12) Administrator w momencie projektowania /planowania nowych dziatan, ktore beda
wigzaly sie z bezposrednio lub posrednio z przetwarzaniem danych osobowych
(tzw. privacy by design) zobligowany jest do:

a) przedstawienia opisu planowanego procesu przetwarzania danych
osobowych i dokonania przy ewentualne] wspodlpracy z 10D analizy
zawierajacych:

—  szczegblowa podstawe prawnag podjecia dzialan w projektowanym
procesie, w tym w odniesieniu do podstawy legalizujacej przetwarzanie
danych osobowych (art. 6 ust. 1 lub 9 ust. 2 RODO),

— zakres kategorii oséb oraz rodzaju danych osobowych, ktére bedg

przetwarzane w planowanym procesie,

— przewidywanych zasobow techniczno-organizacyjnych
9
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4)

3)

6)

7)

8)

(tj. materialnych, sprzetowych oraz osobowych)

— proponowanych zabezpieczen techniczno-organizacyjnych,

— planowanych terminow retencji danych,

— potencjalnego ryzyka naruszenia praw lub wolnosci oséb fizycznych
o roznym prawdopodobicfistwie wystapienia i wadze w odniesieniu
do zagrozeh wewnetrznych i zewnetrznych,

- potencjalnych odbiorcéw gromadzonych danych osobowych,

b) przedstawienia IOD informacji, o ktérych mowa w pkt a) w celu

przeprowadzenia analizy ryzyka

ry Danych /IOD/

weryfikuje przestrzeganie przepiséw o ochronie danych osobowych i informuje
Administratora oraz wszystkie osoby przetwarzajace dane o obowiazkach na nich
spoczywajacych,

wspdlnie z Administratorem aktualizuje dokumentacje z zakresu ochrony danych
osobowych, tj. m.in. niniejsza Polityka,

opracowuje Rejestr czynnosci przetwarzania danych oraz Rejestr wszystkich
kategorii czynnosci przetwarzania we wspdlpracy z Administratorem lub
wyznaczonymi osobami dzialajacymi z upowaznienia administratora i dokonuje
jego aktualizacji.

wspoOlpracuje z Administratorem w zakresie oceny skutkdéw planowanych operacji
przetwarzania danych oraz monitoruje jej wykonanie,

pelni funkcje punktu kontaktowego oraz wspolpracuje w przypadkach opisanych
w przepisach z Prezesem Urzedu Ochrony Danych Osobowych w kwestiach
zwigzanych z przetwarzaniem danych osobowych,

dokonuje analizy zgloszonych naruszen ochrony danych osobowych i rekomenduje
podjecie dziatan w jego obstudze,

na wniosek Administratora opiniuje wnioski dotyczace realizacji praw o0sob,
ktérych dane dotycza,

we wspOlpracy z Administratorem dokonuje systemowego sprawdzenia procesu

wydawania upowaznieni do przetwarzania danych osobowych i uprawnief do
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9

systemow informatycznych,
na wniosek Administratora opiniuje umowy powierzenia przetwarzania danych

osobowych,

10) przeprowadza wewngtrzne szkolenia z zakresu ochrony danych osobowych

dla oséb majgcych dostep do danych,

11) bierze czynny udzial w audytach zewngtrznych dotyczacych przetwarzania danych

2)
3)

4
5)
6)

7

osobowych w Jednostce.

przydziela Uzytkownikom identyfikator i hasto do systemu informatycznego oraz
dokonuje ewentualnych modyfikacji uprawnien, a takze usuwa lub wylacza konta
Uzytkownikow zgodnie z zasadami okreslonymi w niniejszej Polityce oraz
wlasciwych przepisach prawa,

dokonuje naprawy i konserwacje sprzgtu komputerowego,

podejmuje dziatania stuzace zapewnieniu niezawodnosci zasilania komputeréw,
innych urzadzefi majacych wplyw na bezpieczenstwo przetwarzania danych oraz
zapewnieniu bezpiecznej wymiany danych w sieci wewnetrznej 1 bezpiecznej
teletransmisji,

wykonuje kopie zapasowe danych lub oprogramowania,

prowadzi inwentaryzacje sprzetu komputerowego i oprogramowania,

w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego
informuje 10D o naruszeniu i wspéldziata z nim przy ustalaniu i usuwaniu skutkow
naruszenia.

prowadzi regularne przeglady infrastruktury IT.

11
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1) Uzytkownicy dopuszczeni przez Administratora do przetwarzania danych osobowych,

zobowigzani s do:

a)
b)

¢)

d)

udziatu w szkoleniach dotyczaeych ochrony danych osobowych,

zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych,
niezwlocznego zawiadomienia przelozonego o naruszeniach ochrony danych
osobowych, _

stosowania okreglonych przez Administratora procedur i srodkéw majaeych na celu

zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym.

2) Ponadto osoby zajmujace kierownicze stanowiska w strukturze Jednostki oraz osoby

zatrudnione na samodzielnych stanowiskach pracy sg zobowigzani do:

a)
b)

¢)

d)

T 4 ¥ W
oot fn W aysenciv vl Pon
A5 . Lasady oclireny

wspotdziatania z 10D w zakresie spraw dotyczacych ochrony danych osobowych,
sprawowania nadzoru nad praca podlegtych osob w zakresie wykonywania
czynnosci stuzbowych w sposéb zapewniajacy ochrong danych osobowych,
niezwlocznego zawiadomienia Administratora i 10D o naruszeniach ochrony
danych osobowych.

informowania 10D o realizacji nowych zadan lub projektow, ktore wiazg sig

z przetwarzaniem danych osobowych.

nych osebe

1. Administrator zapewnia aby przetwarzanie danych osobowych odbywalo sig

z poszanowaniem nastgpujgcych zasad:

1)
2)
3)

4)

)

dane osobowe musza by¢ przetwarzane zgodnie z prawem (legalizm);
dane osobowe musza by¢ przetwarzane rzetelnie i uczciwie (rzetelnosc);
dane osobowe musza by¢ przetwarzane w sposdb przejrzysty dla osoby, ktdrej dane
dotycza (przejrzystoscé);
dane osobowe musza byé przetwarzane w sposéb adekwatny, stosowny oraz
ograniczony do tego, co niezbedne do celow, w ktorych dane sa przetwarzane
(minimalizacja),
dane osobowe musza byé przetwarzane z dbatoscig o prawidiowosc¢ i aktualnosé
danych (prawidtowosc);
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6) dane osobowe muszg by¢ przetwarzane nie dluzej niz to jest niezbedne
do osiagniecia celu przetwarzania danych osobowych
(ograniczenie przechowywania);

7) dane osobowe muszg by¢ przetwarzane w konkretnych, wyraznych 1 prawnie
uzasadnionych celach i nieprzetwarzane dale] w sposéb niezgodny z tymi celami
(ograniczenie celu);

8) dane osobowe musza by¢ przetwarzane w sposob zapewniajacy odpowiednie

bezpieczenstwo danych (bezpieczenstwo).

I ] . n. p—
anyveh osobow
3

T
DIZETWarE:

Przetwarzanie danych osobowych zwyklych dopuszezalne jest tylko wiedy,
ody zostanie spetniona jedna z przestanek wynikajacych z art. 6 ust. 1 RODO.

W przypadku przetwarzania szczegdlnych kategorii danych osobowych podstawa
dopuszczalnosei przetwarzania danych mogg by¢é wylgeznie przestanki wynikajace
z art. 9 ust. 2 RODO.

W przypadku przetwarzania danych osobowych dotyczacych wyrokéw skazujgcych
i czyndéw zabronionych powinna zosta¢ spetniona jedna z przestanek wymienionych
wart. 10 RODO.

W przypadku przetwarzania danych osobowych na podstawie zgody osoby, ktérej dane
dotycza, nalezy stosowaé oswiadczente o wyrazeniu zgody na przetwarzanie danych
osobowych, ktorego wzor stanowi zalgeznik nr 1 do niniejszej Polityki
(wzor stuzy do konstruowania szczegélowych zgdéd na przetwarzanie danych
osobowych), a wzdr oswiadczenia o wycofaniu zgody na przetwarzanie danych

osobowych znajduje si¢ w zalgezniku nr 2.

o

EAZEH
s

Administrator realizuje obowiazek informacyjny w stosunku do oséb fizycznych
od ktérych bezposrednio sg zbierane dane osobowe zgodnie z art. 13 ust. 112 RODO
oraz w stosunku do o0sob, ktérych dane zostaly zebrane z innego Zréddla anizeli

bezposrednio od osoby, kitérej dane dotycza zgodnie z art. 14 ust.1 12 RODO.

-
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7 Zwolnienie z realizacji obowigzku informacyjnego wynikajgcego z art. 13ust. 112
RODO znajduje zastosowanic W sytuacji, gdy osoba, ktorej dane dotyczg dysponuje
juz tymi informacjami oraz W przypadkach uregulowanych w powszechnie

obowigzujgeych przepisach prawa.

3. Wzbr ogolny klauzuli informacyinej zawierajace; informacje, o ktérych mowa
wart. 13 ust. 11 2 RODO - stuzacej za podstawg do konstruowania szczegotowych
Kklauzul informacyjnych na potrzeby Jednostki, stanowi zalaeznik nr 3 do niniejszej
Polityki.

4. Administrator realizuje obowigzek informacyjny z art. 13 ust. 1 it 2 RODO
w nastepujacy sposob:

a) indywidualnie:

b) na stronie internetowe;;
. oraz w sposéb szczegblowo wskazany w_ zrodtach prawa powszechnie

obowiazujacego.

5. Wzor ogodiny klauzuli informacyjnej- zawierajacej informacje, o ktorych mowa
wart. 14 ust. 112 RODO stuzgee] za podstawe do konstruowania szczegéfowych
klauzul informacyjnych na potrzeby J ednostki, stanowi zalgeznik nr 4 do niniejszej
Polityki.

6. Zwolnienie z realizacji obowiazku informacyjnego na podstawie art. 14 ust.1 i 2,
RODO znajduje zastosowanie gdy zostanie spelniona jedna z przestanek

wyszezegdlnionych w art. 14 ust. 5 RODO.
7. Administrator realizuje obowigzek informacyjny z art. 14 ust. 1 1 2 RODO
w nastepujacy sposob:

a) indywidualnie;
b) na stronie internetowej;
- oraz W sposéb szczegélowo wskazany w_ zrodlach prawa powszechnie

obowliazujacego.
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Osobie, ktorej dane sa przetwarzane, przystuguja nastgpujgce prawa:

1) prawo dostepu do danych,

2) prawo do sprostowania danych,

3) prawo do usunigcia danych,

4) prawo do ograniczenia przetwarzania danych,

5) prawo do przenoszenia danych,

6) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Szczegotowe zasady realizowania w/w praw zostaly opisane w zalgczmiku nr 5

do niniejszej Polityki.

Do przetwarzania danych osobowych moga mie¢ dostgp osoby posiadajgce pisemne
upowaznienia do przetwarzania danych osobowych nadane przez Administratora,
przy czym osoby te zobowiazane sg ztozy¢ o$wiadczenie o zachowaniu w tajemnicy
danych osobowych lub winny podlegaé¢ odpowiedniemu ustawowemu obowigzkowi

zachowania tajemnicy.

Pracownik ds. kadr przygotowuje stosowne upowaznienie do przetwarzania danych
osobowych na podstawie wniosku skierowanego przez Sekretarza lub Kierownikow
Referatow. Wzor wniosku o nadanie upowaznienia/zmiang/odebranie stanowi

zalgeznik nr 6 do niniejszej Polityki.

Upowaznienie  jest przygotowywane na podstawie wzoru upowaznienia
do przetwarzania danych osobowych stanowigcego zalgeznik nr 7 do ninigjszej
Polityki, natomiast wzor o$wiadczenia o zachowaniu w tajemnicy danych osobowych

stanowi zalgcznik nr 8.

Administrator uprawniony jest do odwolania nadanego upowaznienia do przetwarzania

danych osobowych w kazdym czasie.

Zatwierdzone przez Administratora upowaznienie do przetwarzania danych osobowych
Pracownik ds. kadr rejestruje w ewidencji 0séb upowaznionych do przetwarzania
danych, ki6rej wzor stanowi zalgeznik nr 9 do niniejszej Polityki.
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6. Upowaznienia do przetwarzania danych osobowych przechowywane sa w aktach

osobowych pracownika.

7. W przypadku zmiany stanowiska lub zakresu obowiazkéw osoby upowaznionej

albo w przypadku wystapienia innych okolicznosci, ktére wplywajg bezposrednio na

rodzaj i zakres przetwarzanych danych osobowych, Sekretarz lub Kierownik Referatu

wnioskuje do Administratora o zamiang upowaznienia i przekazuje wniosek do

Pracownika ds. kadr Osoba, 0 ktérej mowa w ust. 2 zobowigzana jest do przygotowania

nowego upowaznienia do przetwarzania danych osobowych.

8. Informacja o zmianie stanowiska lub zakresu obowigzkéw osoby upowaznionej, badz

wystapienia innych okolicznodci majacych wplyw na rodzaj i zakres przetwarzanych

danych osobowych, powinna by¢ niezwlocznie przekazana do Obstugi informatycznej

celem ewentualnej zmiany uprawnieti do pracy w systemach informatycznych.

9. W przypadku ustania zatrudnienia lub zaistnienia innej przyczyny skutkujgcej

odwolaniem upowaznienia, Pracownik ds. kard odnotowuje zmiany w ewidencii 0sdb

upowaznionych do przetwarzania danych osobowych — zalaeznik nr 9. Powyisze

dotyczy kazdej formy =zatrudnienia, a takze przetwarzania danych osobowych

w zwiazku z organizacja stazu, praktyki, wolontariatu w Jednostce.

10. Informacija o ustaniu zatrudnienia osoby upowaznionej tub zaistnienia innej przyczyny

skutkujacej odwotaniem upowaznienia powinna zostaé niezwlocznie przekazana

do Obstugi informatycznej celem odebrania takiej osobie wszystkich uprawnien

do pracy w systemach informatycznych.

SRErgWaARIe CZVRNnG

1. Wszystkie czynnosci przetwarzania realizowane przez Administratora zamieszcza

sie w Rejestrze czynnosci przetwarzania danych osobowych, ktéry w celu jego

obowigzywania wprowadza sie odr¢gbnym aktem administracyjnym.

2. Wszystkie czynnosci przetwarzania powierzone Administratorowi przez innego

Administratora, Jednostka zamieszcza w Rejestrze wszystkich kategorii czynnosci

przetwarzania, ktéry w celu jego obowigzywania wprowadza sie odrebnym aktem

administracyjnym.
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W przypadku zmian w przepisach prawa lub nalozenia na J ednostke przez naczelne lub
centralne  organy administracji  panstwowej —obowiazku wykonania zadan
realizowanych w interesie publicznym lub w ramach sprawowania wiadzy publicznej,
w zwiazku z realizacja ktorych wystepuje koniecznosé przetwarzania danych
osobowych, pracownicy uzyskujacy taka informacje zobowigzani sg do
poinformowania kierownika Wydziatu, ki6ry we wspoipracy z Inspektorem Ochrony
Danych, na podstawie przekazanych informacji dokonuje uzupehienia lub zmian

w Rejestrze czynnosci przetwarzania danych osobowych.

W przypadku uzyskania informacji przez pracownika Jednostki o powierzeniu
przetwarzania danych osobowych Jednostce — na podstawie umowy lub innego
instrumentu prawnego — pracownik ten jest zobowigzany do poinformowania
kierownika Wydzialu, ktéry we wspélpracy z Inspektorem Ochrony Danych,
na podstawie przekazanych informacji —dokonuje uzupelnienia lub  zmian

w Rejestrze wszystkich kategorii czynnosci przetwarzania

Rejestry, o ktorych mowa w ust. 1 i 2 przyjmuja forme pisemng, w tym forme
clektroniczna. ktéra powinna by¢ prowadzona w systemie informatycznym rownolegle

z formg pisemna.

Administrator jest zobowiazany do udoste¢pnienia w/w rejestrow na zgdanie organu
nadzorczego. W/w Rejestry nie stanowig dokumentéw udostepnianych na podstawie
Ustawy zdnia 6 wrzesnia 2001 1. odostepie do informacji publicznej
(t.j. Dz. U. 22020 r., poz. 2176).

IOD we wspdlpracy z Administratorem, przygotowuje i aktualizuje rejestry, o ktorych

mowa wust, 112.

Objasnienie:

Rejestr czynnosci przetwarzania danych osobowych prowadzony jest przez Jednostke

w przypadku, w ktorym Jednostka wystgpuje jako Administrator danych osobowych.

W Rejestrze tym zamieszcza sig nastgpujace informacje:

a) imig i nazwisko lub nazweg oraz dane kontaktowe Administratora oraz wszelkich

wspotadministratoréw, a takze gdy ma to zastosowanie - przedstawiciela administratora

oraz inspektora ochrony danych;
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b)

d)

€)

)

cele przetwarzania;

opis kategorii 0s6b, ktorych dane dotycza, oraz kategorii danych osobowych;

kategorie odbiorcow, ktorym dane osobowe zostaly lub zostang ujawnione, w tym
odbiorcéw w panstwach trzecich lub w organizacjach miedzynarodowych;

gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi
RODO, dokumentacja odpowiednich zabezpieczen;

jezeli jest to mozliwe, planowane terminy usunigcia poszczegdlnych kategorit danych;
jezeli jest to mozliwe, ogblny opis technicznych i organizacyjnych srodkow

bezpieczenstwa, o ktérych mowa w art. 32 ust. 1 RODO.

Rejestr wszystkich kategorii czynno$ci przetwarzania prowadzony jest przez Jednostke,

w przypadku, w ktérym Jednostka wystgpuje jako Podmiot przetwarzajacy dane osobowe

na zlecenie.

a)

b)

W Rejestrze tym zamieszceza sie wszystkie nastepujgce informacje:
imic i nazwisko lub nazwa oraz dane kontaktowe Podmiotu przetwarzajgcego lub
podmiotéw przetwarzajacych oraz kazdego administratora, w imieniu ktorego dziala
Podmiot przetwarzajgcy, a gdy ma to zastosowanie - przedstawiciela administratora lub
podmiotu przetwarzajacego oraz inspektora ochrony danych;
kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow;
gdy ma to zastosowanie -przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego pafistwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi
RODO, dokumentacja odpowiednich zabezpieczen;

d) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkow

bezpieczenstwa, o ktérych mowa w art. 32 ust. 1 RODO.
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Art. 12. Szkol
1. Kazda osoba, ktéra uzyskuje upowaznienie do przetwarzania danych osobowych ma
obowiazek zapozna si¢ Z najwazniejszymi informacjami o obowigzkach zwigzanych

z przetwarzaniem danych osobowych. Wzor informatora zawierajacego w/w informacje

stanowi zalgeznik nr 10 do niniejszej Polityki.

5. 10D lub inna wyznaczona osoba, Z wlasnej inicjatywy lub na wniosek Administratora,
przeprowadza wewngtrzne szkolenia z zakresu ochrony danych osobowych dla oséb je

przetwarzajgcych.

3. Dodatkowo szkolenia wewnetrzne sg przeprowadzane W przypadku kazdej istotne]
zmiany zasad lub przepisow dotyczacych ochrony danych osobowych, odpowiednio

uwzgledniajge postanowienie ust. 2.

4. Kazde szkolenie wewngtrzne powinno by¢ udokumentowane poprzez sporzadzenie
dokumentow potwierdzajacych uczestnictwo w takim szkoleniu przez jego uczestnikow

(lista obecnosci lub zaéwiadczenie/certyfikat imienny dla Uzytkownika).

1. Realizacja prawa dostepu do danych zostala opisana w zalgezniku nr 5 do Polityki —

art. 3 Prawo dostepu do danych.

1. Administrator moze przekazaé podmiotowi trzeciemu (niebedgcemu osoba, kiore; dane
dotycza) przetwarzane przez siebie dane osobowe w ramach:
1) udostepnienia jezeli jest to przewidziane W powszechnie obowigzujgcych
przepisach prawa,
2) powierzenia jezeli podmiot trzeci przetwarza dane w imieniu Administratora 1 na

jego udokumentowane polecenie w rozumieniu art. 28 RODO.

2. W przypadku powierzenia przetwarzania danych konieczne jest zawarcie UMOwWy
powierzenia przetwarzania danych osobowych pomiedzy Administratorem oraz
podmiotem przetwarzajacym dane na zlecenie, ktory przeiwarza dane w imieniu
Administratora, badz postuzenie si¢ innym instrumentem prawnym, ktory podlega
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prawu Unii lub prawu polskiemu i wigze zaréwno podmiot przetwarzajacy,

jak i Administratora.

10D przygotowuje (we wspdlpracy z osobami upowaznionymi, a takze osobg
reprezentujgcg Administratora) i weryfikuje umowy powierzenia przetwarzania danych

lub inne instrumenty prawne przed ich zawarciem.

Administrator przyjat minimalne wymagania co do tresci umowy powierzenia

przetwarzania danych, ktorej wzor stanowi zalgeznik nr 11 do Polityki.

Administrator po zawarciu kazdej umowy powierzenia — poprzez sekretariat —
odnotowuje ten fakt w rejestrze zawartych uméw powierzenia, ktorego wzor stanowi

zalacznik nr 12 do niniejszej Polityki.

Osoba sporzadzajaca dokumenty przeznaczone do udostepnienia w Biuletynie
Informacji Publicznej Jednostki, jest zobowigzana do oceny przedmiotowych
dokumentéw pod wzgledem dopuszczalnoéei publikacji danych osobowych os6b
fizycznych niepeliacych funkeji publicznych lub kierowniczych.

Osoba sporzadzajaca dokumenty przeznaczone do udostgpnienia w Biuletynie
Informacji Publicznej Jednostki zobowigzana jest do dokonania analizy legalnosci
publikacji danych osobowych zawartych w dokumentacji oraz w razie koniecznosci

do dokonania ich anonimizacji.

. Na podstawie obowiazujacych przepisow o dostgpie do informacji publicznej zaleca sie

zastosowanie nastepujgcych zasad anonimizacji danych:
1) w przypadku udostepniania informacji o osobie fizycznej anonimizacji —
co do zasady — podlegaja:
a) imig i nazwisko, chyba ze dane te sa zawarte w umowach podlegajacych
publikacji w BIP,
b) PESEL oraz NIP,
¢) data i miejsce urodzenia,
d) numer dokumentu, za pomoca ktorego mozna zidentyfikowaé osobe fizyczna
(np. dowdd, paszport, prawo jazdy, legitymacja, koncesja, itp.),

e) adres zamieszkania, zameldowania lub pobytu,
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2)

3)

4)

f) numer tel. lub faksu,

g) adres e-mail,

h) numer konta bankowego,

i) numer dziatki i obreb,

i) numer ksiegi wieczystej,

k) informacje o zobowigzaniach finansowych (chyba Ze dane te podlegaja
publikacji w BIP),

1) informacje o stanie zdrowia, sytuacji finansowej, spotecznej, itp.,

m) inne dane pozwalajgce zidentyfikowa¢ osobe fizyczna lub naruszy¢ jej prawa
i wolnosci,

w przypadku udostepniania wyciggéw z rachunkéw bankowych lub dokumentacji

ksiegowej (w tym faktur) anonimizacji podlegaja:

a) imie i nazwisko (chyba ze dane te sg zawarte w umowach podlegajacych
publikacji w BIP),

b) PESEL oraz NIP,

c¢) adres zamieszkania, zameldowania lub pobytu,

d) numer konta bankowego.

Anonimizacji nie podlega jednak imi¢ i nazwisko ustugodawcy lub nazwa firmy

realizujgcej ustuge, informacja o wykonanej ustudze oraz kwota, za jaka ustuga

zostata wykonana.

w przypadku udostepniania kopii innych dokumentéw Jednostki dodatkowo

anonimizacji podlegajg wszystkie informacje, ktére moga bezposrednio

zidentyfikowaé osobe fizyczna lub inne osoby fizyczne biorace udzial w realizacji

spraw.

4. Zasady anonimizacji opisane w niniejszym rozdziale stanowia jedynie reguly ogolne

anonimizacji i powinny by¢ kazdorazowo indywidualnie weryfikowane kiedy dochodzi

do udostepniania danych.

5. Anonimizacji nie podlegaja w zadnym przypadku:

1)
2)
3)
4)

nazwy organéw, urzedow oraz instytucji publicznych,
nazwy organizacji miedzynarodowych,
nazwy sadow,
nazwy spotek Skarbu Pafstwa,
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5} dane osdb reprezentujgcych Administratora,

6) dane pracownikéw Administratora w zakresie realizacji zadan okreslonych
w regulaminie Jednostki,

7) dane czlonkéw zespotow, komisji rad i innych powotanych do realizacji zadan,

8) nazwy dokumentéw, np. uchwala, zarzgdzenie, umowa, porozumienie, aneks,
a takze elementy dokument6w, ktore nie naruszaja praw i wolnosci osoby,

9) imiona i nazwiska autordw cytowanych ksigzek, komentarzy, artykuléw
naukowych, jesli ich prace byly wykorzystywane w tresci dokumentéw
urzedowych podlegajacych udostgpnieniu,

10)oznaczenie czasu, tj. informacje o latach, miesigcach, dniach, godzinach,
przedziatach czasowych, jak tez daty wytworzenia dokumentow, z wyjatkiem daty
urodzenia osoby fizycznej,

11)dane, co do ktérych wyrazona jest pisemna zgoda na ich ujawnienie w BIP
(np. petycje).

du danych osobowych pu

T i SN SR L P P
wanveh w Binietvnie informacie

Administrator udostepnia publicznie dane osobowe w Biuletynie Informacji Publicznej
zgodnie z zasadami okre§lonymi w ustawie z dnia 6 wrzesnia 2001 r. o dostepie
do informacji publicznej (t. j. Dz. U. z 2020 r. poz. 2176) i innych przepisach prawa

powszechnie obowigzujgcego.

Administrator z uwzglednieniem zasady ograniczenia przechowywania zapewnia,
ze przechowuje dane osobowe publikowane w Biuletynie Informacji Publicznej
w formie umozliwiajacej identyfikacje podmiotu danych przez okres nie dluzszy,
nizjest to niezbedne do celéw, wktérych te dane osobowe sg przetwarzane

(okres retencji).

W przypadkach, gdy okres retencji danych osobowych publikowanych w Biuletynie
Informacji Publicznej nie wynika wyraznie z przepisow prawa, Administrator ustala
niniejsze okresy samodzielnie, uwzgledniajgc ogoélne zasady przetwarzania danych
osobowych przewidziane w RODO, w tym przede wszystkim zasadg ograniczenia

przechowywania okreslona w art. 5 ust. 1 lit. e. Wszystkie ustalone okresy retencji
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zostajg uwzglednione w tresci Rejestru czynnosei przetwarzania danych osobowych

prowadzonego przez Administratora, zwanego dalej Rejestrem.

Dane osobowe mogg by¢ ponadto przetwarzane diuzej niz wynosi okres retencji,
w przypadku, gdy sg one przetwarzane wylgcznie do celow archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celéw statystycznych
(na zasadach okreslonych w art. 89 ust. 1 RODO), pod warunkiem ze wdrozone zostang
odpowiednie srodki techniczne i organizacyjne wcelu ochrony praw i wolnosei

podmiotéw danych.

Administrator — poprzez informatyka cyklicznie tj. nie rzadziej niz raz na pol roku
posiada obowigzek dokonania przegladu danych osobowych publikowanych w
Biuletynie Informacji Publicznej. Poza okresowymi przeglagdami Administrator
przeprowadza rowniez przeglady tych danych, jesli zajdzie przynajmniej jedna z
ponizszych sytuacji:

1) zmienione zostang powszechnie obowigzujgce przepisy prawa majace wplyw na

okres retencjl,
2) organ nadzorczy lub organ kontrolujacy wydadza zalecenia dotyczace przegladu

danych,
3) zostanie wydana uzasadniona decyzja Administratora (o ktorej osoby zatrudnione

w organizacji Administratora oraz z nig wspolpracujace zostang poinformowane).

Wszelkie przeglagdy danych osobowych publikowanych w Biuletynie Informacji
Publicznej podlegaja dokumentowaniu w postaci stosownego dokumentu

i sg przechowywane na stanowisku informatyka.

5
T e T T o R —
MRONYVWAIER (FAISs]

S L il
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Administrator ~ dokonuje transmisji 1 utrwalania obrad rady gminy zgodnie
z art. 20 ust. 1b ustawy o samorzadzie gminnym (t. j. Dz. U. z 2020, poz. 713 ze zm.)
,Obrady rady gminy sa transmitowane 1 utrwalane za pomocg urzgdzen rejestrujgcych
obraz i dzwiek. Nagrania obrad sa udostgpniane w Biuletynie Informacji Publicznej
1 na stronie internetowe] gminy oraz w inny sposob zwyczajowo przyjety".
Przed rozpoczgciem obrad, Przewodniczacy rady gminy :
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1) informuje radnych i innych uczestnikow, iz obrady sg transmitowane na zywo
oraz informuje o obowigzkach w zakresie nieujawniania, bez uzasadnionej potrzeby,
danych osobowych o0s6b niebedacych funkcjonariuszami  publicznymi,
niepetnigcymi funkcji publicznej, ani niezwigzanymi z tg funkcja.

2) realizuje obowigzek informacyjny wynikajacy z art. 13 ust. 112 RODO.

3. Administrator dokonuje teletransmisji sesji rady na platformie YouTube. W przypadku
umieszezenia nagrania na serwerze panstwa trzeciego nalezy uwzgledni¢ wymagania

stawiane w tym zakresie przez art. 44-49 RODO.

4. Administrator dysponuje wiasng kopig nagrania obrad, ktére przechowywane jest

na dysku komputera uzytkowanego do transmisji i obstugi sesji rady miasta.
5. Administrator dysponuje wiasng kopig nagrania obrad, ktére udostepniane sg w BIP.

6. Administrator lub wyznaczona przez Administratora osoba przygotowujgc protokot,
stenogram lub nagranie z takiego posiedzenia, w zwigzku z jego udostepnieniem
publicznym — zobowigzany jest do ochrony prawa do prywatnosci osob fizycznych,
wtym ochrony ich danych osobowych. W zwigzku z powyzszym, jezeli przy
przygotowaniu ww. materialdw pojawia si¢ dane osobowe o0s6b niebedgeych
funkcjonariuszami publicznymi, niepetniacymi funkcji publicznych, ani niezwigzanych

z tymi funkcjami, powinny by¢ one anonimizowane.

7. Administrator lub wyznaczona przez Administratora dokonuje przegladu nagran
z posiedzen sesji rady jednostki samorzadu terytorialnego, pod kgtem ewentualnych
nieprawidtowosci zwigzanych z brakiem anonimizacji danych osobowych osdb
prywatnych przed udostepnieniem nagrania z sesji na stronie internetowej i/lub
w BIP-ie.

8. Powyzsza zasady majg rowniez zastosowanie do nagran z posiedzen innych organéw

wladzy publicznej pochodzacych z powszechnych wyboréw.

1. W stosunku do dokumentoéw papierowych stanowigcych wydruki z systemu
informatycznego Jednostki oraz wszelkie dokumenty zawierajgce dane osobowe, osoby

upowaznione obowiazuja nastepujace srodki ostroznosci:
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1) wydruki z systemu informatycznego i wszelkie dokumenty zawierajgce dane

osobowe powinny byé niedostepne dla 0séb nieuprawnionych,

2) wydruki z systemu informatycznego i wszelkie dokumenty zawierajace dane

osobowe nie moga by¢ pozostawione w drukarce lub kserokopiarce ogélnodostepne;j,

3} wydruki niepotrzebne i nieprzydatne powinny by¢ na biezaco niszczone za pomocg

niszczarki wlasciwej klasy,

4) dokumenty zawierajgce dane osobowe, ktérych nie mozna zniszezyé z przyczyn

technicznych lub formalnych, powinny by¢ skladowane w miegjscu z ograniczonym

dostepem, systematycznie weryfikowane, anastgpnie archiwizowane zgodnie

z obowigzujgcymi w tym zakresie przepisami.

1. Administrator stosuje procedury pozwalajace na identyfikacje, ocene i zgloszenie

zidentyfikowanego naruszenia ochrony danych osobowych Prezesowi Urzedu Ochrony

Danych Osobowych.

2. Procedura zarzgdzania naruszeniami ochrony danych stanowi zalaezmik nr 13

do ninigjszej Polityki.
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Obstuga informatyczna na wniosek Sekretarza lub Kierownikéw Referatow tworzy
konta dostepu do systeméw informatycznych, przy czym uzupeliony wniosek
nastepnie zatwierdzany jest przez Administratora, ktéry nadaje uprawnienia
Uzytkownikom do pracy w systemach informatycznych — wzér wniosku o

nadanie/zmiane/odebranie uprawnien stanowi zalaeznik nr 14 do niniejszej Polityki.

Obstuga informatyczna dokonuje modyfikacji, zmiany lub wyrejestrowania uprawniefi
Uzytkownikow systemow informatycznych na podstawie wniosku, zlozonego przez

osobe, o ktorej mowa w ust. 1, zatwierdzonego przez Administratora.

Pracownik ds. kard do ewidencji osob upowaznionych do przetwarzania danych
osobowych — zalaeznik nr 9 — oraz do upowaznienia do przetwarzania danych -
zalacznik nr 7 - wpisuje systemy informatyczne do jakich osoba upowazniona do
przetwarzania danych otrzymata dostep. W przypadku zmiany lub odebrania uprawnien
informacja ta jest odnotowywana ww. ewidencji w kolumnie ,,Dost¢p do systemow

informatycznych z uprawnieniami”.

TWOW IEernas
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W przypadku dostepu Uzytkownikéw do systeméw informatycznych (dziedzinowych
i operacyjnych) nalezy stosowaé metode uwierzytelnienia poprzez wpisanie

indywidualnego identyfikatora/ login’u oraz hasta.

Hasto powinno skladaé sie z unikalnego zestawu znakow, zawierajacych mate i wielkie
litery, cyfry oraz znaki specjalne. Hasta powinny by¢ regularnie zmieniane przez
Uzytkownikéw oraz niezwlocznie w przypadku podejrzenia, ze hasto moglo zostac
ujawnione osobie nieuprawnionej. Haslo powinno si¢ sklada¢ z min. 12 znakéw
i powinno by¢ zmieniane co 90 dni.
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Ayt 22, Fasady zarzgdzanis

Uzytkownik zobowigzany jest do zachowania hasta w poufnosci 1 niezapisywania hasel

w sposob jawny.

Hasta administracyjne do urzadzen i systemow informatycznych, w tym baz danych,
winny by¢ przechowywane w zapieczetowanej kopercie w miejscu wskazanym przez

Administratora.

r °
“ M AT

Hiiel SHP

ST ATROW A
Uzytkownik zobowigzany jest korzystac ze sprzetu elektronicznego w sposob zgodny

7 jego przeznaczeniem I chroni¢ go przed jakimkolwiek zniszczeniem lub

uszkodzeniem.

Uzytkownik ma obowigzek niezwlocznie zglosi¢ utrate lub Zniszczenic powierzonego

sprzetu Administratorowi.

Uzytkownik nie moze bez zgody Administratora instalowa¢ dodatkowych urzadzen
(np. twardych dyskow, pamieci) lub podtaczaé niezatwierdzonych urzadzen do systemu

informatycznego.

Uzytkownik nie moze bez zoody Administratora korzysta¢ z prywatnego sprzetu
elektronicznego (np. laptopdw, telefondw, aparatow fotograficznych, nosnikoéw typu
pendrive) do wykonywania zadan stuzbowych. Szczegotowe zasady wykorzystywania
prywatnego sprzetu okresla zatacznik nr 15 do niniej szej Polityki.

Administrator ma prawo do monitorowania sprzgtu stuzbowego wykorzystywanego
przez Uzytkownikéw. O fakcie monitorowania Administrator zobowigzany jest
powiadomi¢ Uzytkownikow, zgodnie z przepisami Ustawy Z dnia 26 czerwca 1974 1.
Kodeks pracy (t. j. Dz. U.z 2020 r., poz. 1320 ze zm.) nie pdzniej niz 2 tygodnie przed

jego uruchomieniem.

Uzytkownik zobowigzany jest do korzystania wylacznie z oprogramowania

dopuszezonego do stosowania w Jednostce.
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1. W celu zwiekszenia poziomu bezpieczenistwa oraz zapewnienia cigglosci dziatania

Jednostki tworzy sie kopie zapasowe danych;

2. Kopia zapasowg objete sa: serwery (na nich wszystkie systemy dziedzinowe);

3. Kopia zapasows objete sa: systemy informatyczne majace wplyw w szczegolnosei na
zachowanie ciaglosci dzialania, oraz inne zasoby, w ktorych gromadzone s istotne dane

dla Administratora. Kopie zapasowe wykonywane codziennie po godzinach pracy,

przechowywane ostatnie 3 miesigce w niektorych przypadkach do miesigea.
4. Kopie nie powinny znajdowa¢ sig w tym samym pomieszczeniu co dane zrodtowe.

5. Za sporzadzenie kopii zapasowych odpowiedzialna jest Obstuga informatyczna
Jednostki.

6. Uzytkownicy we wlasnym zakresie odpowiadaja za sporzadzanie kopii zapasowych

dokumentdéw znajdujgcych sie na lokalnych dyskach twardych;

7. Obstuga informatyczna Jednostki zobowiazana jest do testowania kopii zapasowych,

w tym celu nalezy:

1) uruchomié rodowisko testowe do testowania kopii zapasowej,
2) rozpoczaé proces symulacji przywracania kopii zapasowej,

3) zweryfikowaé poprawnosé przywréconych danych,

4} zakoficzy¢ sprawdzenie poprawnosci wykonanej kopii zapasowej

5) usung¢ dane ze srodowiska testowego.
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1. Uzytkownik jest zobowigzany do korzystania z przyznanego mu adresu mailowego

wylacznie w celu prowadzenia korespondencji stuzbowej.

2. Uzytkownik nie moze uzywaé¢ stuzbowego adresu mailowego do celéw prywatnych,
w szezegolnodei do rejestracji na portalach spotecznosciowych, dokonywania zakupow

w sklepach internetowych.

3. Uzytkownik powinien zachowaé szczegélng ostroznoé¢ przy wpisywaniu adresu

odbiorcy wiadomosci.

4. Uzytkownik podczas wysyltania maili do wielu adresatow jednoczesnie, powinien uzy¢
metody ,,Ukryte do wiadomosci — UDW?”, Zabronione jest rozsylanie maili do wielu

adresatéw z uzyciem opcji ,,Do wiadomosci”.

5. Uzytkownik powinien zastosowac zabezpieczenia kryptograficzne przy przesylaniu
zalacznikéw do wiadomosdcei. Zabezpieczenia kryptograficzne mogg polegat na
przeslaniu zahastowanych plikéw w formie zalacznika, niemniej hasto powinno by¢
przekazane adresatowi za posrednictwem innego zrodla tj. sms, badZ podczas rozmowy

telefonicznej po uprzednim zweryfikowaniu tozsamosci adresata.

6. Uzytkownik powinien zachowaé szczegding ostrozno$é podezas odbierania poczty
elektronicznej, a w szczegdlnodcl nie powinien otwieraé plikow i linkdw w niej
zawartych, ani otwieraé zatacznikéw jezeli nie ma pewnosci co do autentycznosci
adresata wiadomosci. Tego typu maile wiekszosei przypadkow moga zawierac
zatgezniki ze szkodliwym kodem, ktére po ,kliknieciu” infekujg komputer
Uzytkownika oraz moze istnie¢ realne ryzyko zaimplementowania kodu w pozostatych

komputerach sieci wewnetrznej Jednostki.
7. W wyniku dziatania takiego szkodliwego oprogramowania moze dojs¢ do powaznych
incydentéw, tacznie z peing utratg danych osobowych lub zaszyfrowaniem przez

kryptowirusy. W takim przypadku Uzytkownik powinien poinformowa¢ o zdarzeniu

Administratora.

8. Uzytkownik powinien regularnie przegladaé folder spam i usuwaé niepotrzebne

wiadomosci pocztowe.
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ia z Internetuy
Uzytkownik powinien korzysta¢ z dostgpu do sieci Internet wylgcznie w celach
niezbednych do wykonywania zadaf stuzbowych.

Uzytkownik nie powinien otwiera¢ stron internetowych zawierajacych tresci
nie zwiazane bezposrednio z merytorykg pracy, ze wzgledu na mozliwosé
przypadkowego pobrania ztodliwego kodu, ktéry moze automatycznie zainfekowad

system operacyjny komputera.

Uzytkownik ponosi pelng odpowiedzialnos¢ za szkody spowodowane przez

oprogramowanie instalowane z Internetu.

Uzytkownik nie moze korzysta¢ ze stron internetowych. na ktérych prezentowane
sgtresci o charakterze przestepezym, hackerskim, pornograficznym lub innym
zakazanym przez prawo (na wigkszosci stron tego typu moZze by¢ zaimplementowany
Zosliwy kod, ktéry moze automatycznie zainfekowaé system operacyjny komputera
w sposdb niewidoczny dla Uzytkownika).

Uzytkownik nie moze pobiera¢ aplikacji z sieci Internet bez wezesnigjszej zgody

Administratora.

Uzytkownik w przypadku korzystania z szyfrowanego pofaczenia przez przegladarke
internetowa, powinien zwrécié uwage na pojawienie si¢ odpowiedniej ikony (ktodka)
oraz adresu www rozpoczynajgcego sie fraza “https:”. Dla pewnosci nalezy ,.kliknac”

na ikonke klodki i sprawdzié, czy wiascicielem certyfikatu jest wiarygodny wilasciciel.

Uzytkownik powinien zachowaé szczegdlng ostroznos¢ w przypadku podejrzanego
zadania lub progby zalogowania si¢ na strong (np. na strong banku) lub podania naszych

loginéw i hasel, PIN-6w, numeréw kart platniczych przez Internet.
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Uzytkownik, ktory wykonuje przelewy bankowe zobowigzany jest do regularnej

zmiany hasta oraz nieprzechowywania go w formie pisemnej wraz z loginem.

Uzytkownik zobowigzany jest do zapamigtania lub przechowywania hasta dostepu oraz

innych danych stuzacych do uwierzytelniania i autoryzacji w bezpiecznym miejscu.

Uzytkownik nie moze opusci¢ stanowiska pracy bez wylogowania si¢ 1 zamknigela

przegladarki internetowe;j.

Uzytkownik logujgcy sie do bankowosci elektronicznej nie powinien korzystac

z nieznanych sieci bezprzewodowych.

W celu zalogowania sie do systemu bankowosci elektronicznej Uzytkownik
nie powinien wchodzi¢ na strone internetowa banku za posrednictwem linkow

znajdujacych si¢ w korespondencji elektroniczne;.

Obsluga informatyczna jest zobowiazana do wyposazenia komputeréw stuzacych
do korzystania z bankowosci elektronicznej w aktualne oprogramowanie oraz
zabezpieczenia systemu na poziomie wysokim (m.in. oprogramowanie antywirusowe,
wlaczony firewall) oraz do wykonywania okresowej kontroli zgodnosci ustawierl
sprzetu informatycznego z przekazanymi przez bank, ktory obstuguje bankowosé

elekironiczna - zasadami dotyczacymi bezpieczefistwa teleinformatycznego.

Uzytkownicy, obstugujgey bankowo$é elektroniczng sg zobligowani do zapoznania sig
z zasadami Dbezpieczenstwa teleinformatycznego przekazanymi przez bank,

ktory obstuguje bankowos¢ elektroniczng.

W przypadku wdrazania nowej wersji oprogramowania przez Obstugg informatyczng
Jednostki, konieczne jest uprzednie wykonanie niezbednych kopii zapasowych zar6wno
uzytkowanych systeméw, jak i plikéw zrédtowych poszczegdinych Uzytkownikow —
czyli wszystko co moze byé przydatne do zapewnienia poufnosci, integralnosci

dostepnosei i rozliczalnoscei.

7 kazdej wdrozonej zmiany w wersji oprogramowania Obstuga informatyczna

Jednostki jest zobowigzana sporzadzi¢ whasciwa dokumentacje, tzw. baze konfiguracjt
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— raport (w wersjl papierowej lub clektronicznej) pozwalajgce] na ewentualne
przywrocenie systemow i oprogramowania do wersji sprzed zmiany, w ktérym opisane
sa informacje na temat wykrytych np. nieprawidtowosci, sugestii dot. procesu, uwagi
(z np. raportOw audytowych IT), ktore sugerujg koniecznose wdrozenia nowej wersji
oprogramowania.

3. Co najmniej raz na kwartat Obstuga informatyczna wykonuje weryfikacjg sprzgtu

i oprogramowania i okresla konieczno$¢ wprowadzania zmian w oprogramowaniu jesli

zaistnieje taka koniecznos¢.

1. Podczas przydzielania przestrzeni dyskowej nalezy w sposob racjonalny przydzielac

zasoby, zachowujac prog ostrzegawczy na poziomie 80% zajetodci przestrzeni.

2. Obstuga informatyczna powinna wdrozy¢ mechanizmy umozliwiajgce w sposob
racjonalny zarzgdzanie wyze] wymieniong przestrzenig dyskowg dla kazdego

Uzytkownika.

3. Razna pot roku Obstuga informatyczna wykonuje analizg zajgtosci dysku. Do tego celu
Obstuga informatyczna wykorzystuje wbudowane narzedzia konsoli zarzadzania
dyskami dostepnymi W systemach ~operacyjnych lub uzywa dedykowanego

oprogramowania stuzgcego do skanowania zajetodci przestrzeni dyskowe].

4. W celu czyszezenia dysku ze zbednych plikow (pozostatosci po dziatajacych lub
odinstalowanych aplikacjach) oraz czyszczenia rejestru  Systemowego nalezy
na przyktad zainstalowaé dedykowane do tego celu oprogramowanie, ktore po
dokonaniu odpowiednich zatozen systemowych dotyczacych rozmiaru zbgdnych

plikow umozliwi wyzej wymienione dziatania naprawcze.

o T Rt Do
na odleglose

1. Komunikacja z zewngtrz powinna by¢ realizowana tylko poprzez mechanizmy
szyfrujace zapewniajace odpowiednie bezpieczenstwo (np. VPN, Team Viewet).
W przypadku podmiotow zewnetrznych dokonujgcych czynnosei  serwisowych

(np. aktualizacja oprogramowania dziedzinowego) dostep taki jest nadzorowany przez
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Obstuge informatyczng oraz kazdorazowo powinien by¢ poprzedzony autoryzacja

(np. podaniem hasta do Team Viewer, ktére wygasa po skoficzonej sesji).

Komunikacje nalezy prowadzi¢ tylko za pomocg bezpiecznych metod transmisji.
w tym wlaczenie transmisji szyfrowanej lub przeniesienie ustug sieciowych na serwer

posiadajacy taka mozliwosc.

0 Zasady nracy z u
. Lasady pracy z ut

Administrator dopuszcza mozliwo$¢ pracy z urzadzen mobilnych wylgcznie

z wrzadzen przeznaczonych do uzytku stuzbowego.

Urzadzenia mobilne stuzace do tgczenia si¢ systemami i sieciami zarzgdzanymi przez
Administratora musza byé zgloszone do Obstugi informatycznej, celem zabezpieczenia

ich odpowiednimi §rodkami uwierzytelniania.

Administrator zabrania wykorzystywania stuzbowych urzadzefi mobilnych do celow
prywatnych oraz udostepniania ich osobom trzecim, jak roéwniez instalowania aplikacii,

ktore nie sg niezbedne do wykonywania obowigzkow danego pracownika.

Administrator zabrania korzystania z publicznych sieci WIFI chyba Ze polaczenie jest
dodatkowo zabezpieczone kanatem VPN, oraz pozostawiania urzadzenia bez nadzoru
pracownika, w szczegdlnosci w miejscach ogolnodostepnych dla szerokiego grona 0sob

trzecich,

Uzytkownik nie moze pozostawiaé urzadzenia bez opieki i nic moze pozyczac osobie

trzeciej.

7 siecig stuzbowg Uzytkownik moze laczy¢ si¢ tylko za posrednictwem urzadzen

zaakceptowanych przez Administratora.

Uzytkownik powinien uzywaé tylko rozwigzan posiadajace silne mechanizmy

szyfrowania transmisji i ochrony danych.

Obstuga informatyczna prowadzi ewidencje udostgpnionych urzgdzen mobilnych.
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4.

Komputery stacjonarne i przenosne powinny by¢ zabezpieczone oprogramowaniem
antywirusowym, ktéry sprawuje ciggly nadzor (ciagla praca w tle) nad pracg systemu.

Sprawdzanie obecnosci wirusow komputerowych w systemie informatycznym oraz ich
usuwanie powinno odbywaé sig przy wykorzystaniu ww. oprogramowania

zainstalowanego na stacjach roboczych oraz komputerach przenosnych.

Obowigzkiem Obshugi informatycznej jest nadzor nad aktualizacja oprogramowania

antywirusowego.

Uzytkownik jest obowigzany kazdorazowo zawiadomi¢ Obsluge informatyczng
o pojawiajgcych si¢ komunikatach, wskazujagcych na wystapienie zagrozenia
wywolanego  szkodliwym oprogramowaniem — wirusa lub W przypadku

sygnalizowanych probleméw z dziataniem oprogramowania anty wirusowego.

Uzytkownik, kiéry posiada dostgp do systeméw informatycznych powinien miec

zablokowang mozliwo$¢ instalowania nieautoryzowanego oprogramowania.

Uzytkownik moze korzysta¢ wylacznie z szyfrowanych, elektronicznych nosnikéw
danych w szczegdlnosci pendriv-y, dyskéw zewngtrznych, nosnikow optycznych

przeznaczonych do uzytku stuzbowego.

Uzytkownik korzystajacy z elektronicznych nosnikow danych w calym okresie

uzytkowania odpowiedzialny jest za bezpieczenstwo danych.
Uzytkownik korzystajacy z ww. urzadzen zobowigzany jest do:
1) przechowywania danych na dysku szyfrowanym,

2) transportu nosnika w sposob minimalizujgey ryzyko kradziezy lub zniszczenia oraz

stosownego zabezpieczenia nosnika przed uszkodzeniem,

3) zdecydowanego i skutecznego uniemozliwienia skorzystania z no$nika osobom

nieuprawnionym (np. rodzina, dzieci, znajomi).

Obstuga informatyczna jest odpowiedzialna za prowadzenie inwentaryzacji sprzetu

elektronicznego oraz utrzymywanie jej w akiualnosci.
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Obstuga informatyczna dokonuje przegladu i konserwacji sprzgtu elektronicznego
i no$nikow danych.

Uzytkownik nie moze samodzielne dokonywa¢ napraw sprzgtu elektronicznego,
wymiany jego podzespoléw oraz wykonywaé innych czynnoscl nie zwigzanych
bezposrednio z jego eksploatacjg lub nie dopuszczonych do wykonywania przez

producenta sprzetu w instrukcji obstugi.

W przypadku serwisowania infrastruktury teleinformatycznej przez podmioty
zewnetrzne, Obstuga informatyczna wymontowuje dyski twarde przed oddaniem ich do
serwisu. W sytuacji, gdy do serwisu nalezy odda¢ caly zasob z dyskiem twardym,
Administrator winien trwale usungé wszystkie dane =z dysku za pomoca
certyfikowanych urzadzen. Jezeli Administrator nie ma mozliwosci wymontowania
dysku z urzadzenia lub trwalego usunigeia danych, Administrator winien podpisac

stosowng umowe powierzenia danych z firmg serwisowg.

Uzytkownik ma obowigzek niezwlocznie powiadomi¢ Obstuge informatyczng
o wszelkich nieprawidtowos$ciach iawariach sprzetu informatycznego, mogacych

prowadzi¢ do proby naruszenia lub naruszenia bezpieczenstwa danych osobowych.

W przypadku awarii systemu informatycznego i utraty informacii lub w przypadku
zaistnienia mozliwosci  uszkodzenia informacji Obstuga informatyczna jest

zobowigzana do:

1) przetestowania sieci informatycznej, systemu informatycznego oraz aplikacji

stuzgcej do przetwarzania danych,

2) ocenié zasadno$é odtworzenia danych przy wykorzystaniu aktualnej kopii zapasowej
lub kilku kopii zapasowych, a w przypadku uzasadnionej koniecznosci odtworzy¢

dane przy wykorzystaniu aktualnej kopii zapasowej lub kilku kopii zapasowych.
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1. W przypadku wycofania sprzgtu elekironicznego z uzycia, dane osobowe na nim
zapisane powinny by¢ kasowane przy uzyciu dedykowanego oprogramowania do
bezpiecznego usuwania danych, najlepiej za pomocag certyfikowanego urzgdzenia np.:

demagnetyzera.

2. W przypadku braku mozliwosci programowego usunigcia danych ze sprzgtu

elektronicznego podlega on fizycznemu zniszczeniu.

3. Zniszczenie sprzetu elektronicznego powinno by¢ potwierdzane protokotem
zniszczenia.

2

. " [
wOZOZIA

E
B

1. Kazda osoba dzialajaca z upowaznienia administratora i majgca dostep do danych,

zobowiazana jest do stosowania nastgpujacych zasad bezpieczenstwa:

1) polityki ,,czystego biurka” - w trakcie pracy na biurku powinny znajdowac sie tylko
te materiaty, ktére sa niezbedne do wykonywania obowigzkow stuzbowych.
W przypadku opuszezenia stanowiska pracy przez osobg upowazniona, materialy
zawierajace dane, wymagajgce szczegdlnej ochrony powinny by¢ zabezpieczone
przed dostepem o0séb nieuprawnionych. Po zakoriczeniu dnia pracy kazda osoba
zobowigzana jest do zabezpieczenia wszelkich dokumentéw 1 nosnikow
zawierajacych istotne dane, wcelu uniemozliwienia dostepu do nich osobom

nieuprawnionym,

2) polityki ,czystego ekranu” - w przypadku chwilowego opuszczenia stanowiska
pracy kazda osoba zobowigzana jest do wylogowania sie z systemu, badz
zablokowania dostepu do pulpitu stacji roboczej w celu uniemozliwienia dostgpu
do systemu operacyjnego lub aplikacji osobom nieuprawnionym. Ponadto w trakcie
pracy nalezy mieé¢ otwarte tylko te aplikacje, ktdre s niezbedne do wykonywania

obowigzkow stuzbowych,

3) takiego ustawienia monitora, aby osoby niepowolane nie mogly zapoznaé sig
36




Zalgeznik nr 1 do Zarzqdzenia nr 55| Tytud
Wéjta Gminy Stary Targ =z dnia 14 Polityka ochrony danych osobowych
padziernika 2021 r.

Stron Data

Urzqd Gminy Stary Targ 44 | 14.10.2021

7z informacjami wy$wietlanymi na monitorze. W przeciwnym wypadku nalezy

wyposazy¢ monitor w odpowiedni filtr prywatyzujacy,

4) biezgcego niszezenia W niszczarce niepotrzebnej dokumentacji papierowej oraz
przechowywania pozostalej dokumentacji papierowej w zabezpieczonych szafach,

zamykanych przynajmniej na klucz,

5) niepozostawiania 0sOb postronnych w pomieszezeniu, w ktorym przetwarzane

sg dane osobowe, bez obecnogci osoby upowaznionej,

6) zachowania w poufnosei wszelkich informacji, w tym danych osobowych poprzez

stozenie stosownego o$wiadczenia,

7) niepozostawiania klucza W drzwiach biurowych po zewnetrzne]  stronie

pomieszczenia,

8) niepozostawiania pomieszezen biurowych bez opieki.

1. Administrator analizuje mozliwe sytuacje 1 naruszenia ochrony danych osobowych
uwzgledniajac charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw
lub wolnogci os6b fizycznych o réznym prawdopodobieﬂstwie wystgpienia 1 wadze

zagrozenia, Zwane dalej ,,analizami ryzyka”.

7. Administrator przeprowadza analizy ryvzyka naruszenia praw lub wolnosci 0sOb

fizycznych dla czynnosci przetwarzania danych lub ich kategorii,
3. Analiza ryzyka powinna zapewniac:

1) zidentyfikowanie ryzyka,

2) oszacowanie ryzyka z punktu widzenia nastgpstw dla dzialalnosci Jednostki oraz
prawdopodobienstwa wystgpienia takiego ryzyka,

3) informowanie 0 nastgpstwach wystgpienia ryzyka,

4) ustanowienie priorytetow w postgpowaniu z ryzykiem,

5) regularne monitorowanie i przeglad roznych typow ryzyka oraz procesu zarzadzania
ryzykiem,

6) zbieranie informacji w celu doskonalenia podejscia do zarzadzania ryzykiem.
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4. Administrator dokumentuje wykonang analizg ryzyka w postaci raportu.

5 Administrator dokonuje oceny skutkow planowanych operacji przetwarzania dla
ochrony danych osobowych w przypadkach, wktorych zgodnie z analizg ryzyka, ryzyko
naruszenia praw i wolnosci osob jest wysokie oraz w kazdym przypadku, gdy wymagaja
tego obowigzujace przepisy prawa i wytyczne Prezesa Urzedu Ochrony Danych
Osobowych.

Wewnetrany w zal

DCZPIC

Art. 37. A el

1. Administrator zapewnia przeprowadzenie — okresowego audytu wewngtrznego
w zakresie bezpieczenstwa informacji nie rzadziej niz raz na rok lub czesciej zgodnie

z powszechnie obowigzujacymi w tym zakresie przepisami.

2. 7 przeprowadzonego audytu powinien zosta¢ sporzadzony raport.

1. Wszystkie pomieszezenia biurowe W Jednostce co do zasady stanowig obszar

przetwarzania danych osobowych.

b

Dodatkowo Administrator okre§lil szczegélne obszary przetwarzania danych objete
dodatkowymi zabezpieczeniami, do ktérych dostep majg tylko osoby upowaznione

przez Administratora.

3. Opis S$rodkow technicznych stuzgcych do zabezpieczenia danych osobowych

oraz wskazanie obszaru przetwarzania zawiera zalacznik nr 16 do niniejszej Polityki.

4. Administrator wyznaczyl osoby, ktore sa upowaznione do otwierania drzwi
wejsciowych do budynkow Jednostki oraz do rozkodowywania systemu alarmowego
przed rozpoczeciem pracy Jednostki. Osoby, ktorym Administrator powierzyt klucze
oraz kody cyfrowe do systemu alarmowego zobowiazane sa do nicudostepniania tych

kluczy oraz kodow cyfrowych do systemu alarmowego osobom trzecim.

5. Klucze do poszczegélnych pomieszezen osoby upowaznione pobierajg i zdaja po
zakonczonym dniu pracy do sekretariatu. Od momentu pobrania kiuczy do momentu

ich zdania na tych osobach spoczywa petna odpowiedzialnos$é za ich zabezpieczenie.
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Po otwarciu pomieszczen biurowych, przed przystapieniem do pracy, nalezy sprawdzi¢

stan zastosowanych zabezpieczen.

6. Zapasowe klucze do wszystkich pomieszczen Jednostki winny zosta¢ odpowiednio
zabezpieczone i przechowywane sg sekretariacie. Kazdorazowe uzycie klucza

zapasowego powinno by¢ zgloszone do osoby upowaznionej przez Administratora.

7. Zabrania sie pozostawiania kluczy do pomieszczen z obszaru przetwarzania danych
w drzwiach lub w miejscach ogolnie dostepnych, pomieszczenia te powinny by¢
zamkniete na klucz na czas nieobecnosci 0sdb upowaznionych, w sposob

uniemozliwiajacy dostep do nich osobom trzecim.
8. Zabrania sie dorabiania kluczy bez zgody Administratora.

9. Zabrania sie pozostawiania osob trzecich w pomieszezeniach biurowych Jednostki bez

nadzoru osob upowaznionych przez Administratora.

10. Osoby upowaznione do przetwarzania danych osobowych moga przebywaé po
godzinach pracy Jednostki na obszarze przetwarzania danych osobowych jedynie za

zgoda Administratora.

11. W przypadkach przebywania 0s6b upowaznionych w pomieszczeniach obszaru
przetwarzania danych po wyznaczonych godzinach pracy, godzinach pelnienia
obowiazkéw, wykonywania zadan na rzecz Administratora nalezy upewni€ sig¢ czy
zamknigto drzwi wejsciowe do obszaru przetwarzania danych osobowych. Dodatkowo
opuszczajac obszar przetwarzania danych nalezy sprawdzi¢ czy zamknigto wszystkie

okna oraz drzwi wejsciowe do pomieszezen.

e T Bl &
peRrona Ganyen
2

vania 1 domsy
1. Obowigzek uwzglednienia ochrony danych w fazie projektowania spoczywa
na Adminisiratorze. Administrator zobligowany jest do szczegbtowe] analizy 1 opisu
planowanego ~ procesu przetwarzania ~ danych. Ponadto w  przypadku,
gdy do przetwarzania wykorzystywane bedg narzedzia dostarczane Administratorowi
przez zewnetrznych dostawcéw wymagane jest zaangazowanie tych podmiotéw.
W przypadku dostawcy bedacego podmiotem przetwarzajacym uwzglednienia ochrony
danych w fazie projektowaniaoparte jest na zasadach wynikajacych z art. 28 RODO.
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2. Kluczowym wymogiem zwigzanym z ochrong danych osobowych w fazie
projektowania i domy$lng ochrony danych jest niedopuszczenie do przetwarzania

danych w sposob, ktéry naruszatby poszczegblne wymogi RODO poprzez:

a) zebranie informacji o celach danego projektu oraz planowanych $rodkach realizacji
tych celow,

b) okreslenie adekwatnych - dla danego projektu — $rodkéw technicznych
i organizacyjnych stuzacych do ochrony danych osobowych,

¢) oceng czy z projektem taczg si¢ ryzyka dla praw lub wolnosci i przyjecia okreslonego
mechanizmu postgpowania z tym ryzykiem (ocena ryzyka moze doprowadzié
do koniecznosci przeprowadzenia peinej oceny skutkow a nawet uprzednich
konsultacji z Prezesem Urzedu Ochrony Danych Osobowych),

d) przypisanie 16l w organizacji w zakresie dokonywania w/w ocen,

e) przeszkolenie pracownikow przed rozpoczeciem przetwarzania nowego projektu.

f) planowanych termindw retencji danych

g) szezegdlowej podstawy prawnej podjecia dziatan w danym procesie

h) potencjalnych zagrozen wewnetrznych i zewngtrznych

i) potencjalnych odbiorcow danych

3. Wymog ochrony danych osobowych w fazie projektowania wymaga nie tylko oceny
danego procesu przetwarzania danych przed jego rozpoczeciem, ale takze
monitorowania zgodnosci w czasie przetwarzania. Z punktu widzenia mechanizmu
oceny nowych projektow i zarzadzania projektami wprowadzono Rejestr czynnosci

przetwarzania danych, ktéry powinien podlegaé biezacym aktualizacjom.

4. Administrator zobowiazany jest do uwzglednienia procesu W stosownych

upowaznicniach dla os6b obstugujgcych proces.

5. Administrator zobowiazany jest przedstawienia Inspektorowi Ochrony Danych

wiw informacji w celu przeprowadzenia analizy ryzyka obejmujace] nOwWy proces.
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Jednostka przetwarza dane osobowe kandydatéw w zwigzku z prowadzonym
postgpowaniem rekrutacyjnym. Dane osobowe przetwarzane sa w zakresie wynikajgcym
z przepiséw prawa. Jednostka nie pozyskuje zgdd na przetwarzanie danych osobowych
od kandydatow. Na podstawie art. 13 ust. 112 RODO, Jednostka realizuje w stosunku
do kandydatéw obowigzek informacyjny.

Klauzula informacyjna moze stanowi¢ integralna czgs¢ wniosku rekrutacyjnego,
7 zastrzezeniem sytuacji, w ktorej wzor wniosku zostal okreslony przez organ
prowadzacy. Kazdorazowa zmiana treei  klauzuli informacyjnej zawierajacej
informacje, o ktorych mowa w art. 13 ust. 1 i 2 RODO, wymaga przeprowadzenia
uprzednich konsultacji z 10D.

Jednostka, jako Administrator wdraza odpowiednie $rodki techniczne i organizacyjne
majace na celu zapewnienie bezpieczefistwa danych osobowych kandydatow.

W zwiazku z prowadzonym postgpowaniem rekrutacyjnym, Jednostka moze korzystaé
z ustug podmiotu zewngtrznego (m. in. w zakresie dostawy 1 obstugi systemu
rekrutacyjnego) po uprzednim uregulowaniu kwestii powierzenia przetwarzania danych
osobowych w formie umowy lub innego instrumentu prawnego, O CzZym stanowi
art. 28 RODO — jezeli podmiotowi zewngtrznemu beda ujawniane dane osobowe.
Projekt ww. umowy lub innego instrumentu prawnego powinien by¢ przekazany
do zaopiniowania przez IOD. Jednostka informuje 10D o wszelkich zmianach
w/w umowy lub innego instrumentu prawnego zaproponowanych przez podmiot
przetwarzajacy dane na zlecenie, badz zainicjowanych przez sama Jednostke. W ramach
struktury organizacyjnej Jednostki, dane osobowe sg ujawniane osobom dziatajgcym
z upowaznienia Administratora.

Jednostka jest zobowigzana poda¢ do publicznej wiadomosci liste kandydatow
zakwalifikowanych i niezakwalifikowanych. [ista podawana jest do publicznej
wiadomosci poprzez umieszezenie w widocznym miejscu w siedzibie jednostki.
Przepisy prawa moga dodatkowo nakladac na Jednostke obowigzek przekazania
do publicznej wiadomosci ww. listy w inny sposOb, anizeli wymieniony powyzej.
Jednostka wdraza odpowiednie $rodki techniczne 1 organizacyjne majace na celu
uniemozliwienie dostepu osobom nieuprawnionym do treéci wnioskow rekrutacyjnych

zlozonych przez kandydatow.
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1. Osoba lub odpowiednia jednostka wydziatowa Administraora odpowiedzialna za dobdr
natzedzi stuzacych do przetwarzania danych osobowych, w ramach korzystania
z ktérych to dane osobowe beda przekazywane do panstwa trzeciego lub organizacji
miedzynarodowej (tj. poza Europejski Obszar Gospodarczy), badz osoba/jednostka
podejmujaca decyzje W sakresie doboru ww. narzedzi, zobowigzana jest poinformowac
o tym fakcie inspektora ochrony danych (tj. o zamiarze przekazania danych osobowych
do panistwa trzeciego lub organizacil miedzynarodowej).

2. W sytuacji, gdy dobér narzedzi do przetwarzania danych osobowych nastapi w drodze
wylonienia najkorzystniejszej oferty w ramach postepowania o udzielenie zamoOwienia
publicznego, inspektor ochrony danych jest zawiadamiany 0 zamiarze przekazywania
danych osobowych do pafistwa trzeciego lub organizacji miedzynarodowej przez
Kierownika referatu rozwoju gospodarczego. Zawiadomienie inspektora ochrony
danych o zamiarze przekazywania danych osobowych do panstwa trzeciego lub
organizacji mi¢dzynarodowej powinno zawiera¢ m. in. informacje o nazwie panstwa
trzeciego lub organizacji miedzynarodowej, a takze informacje o celu przekazania
danych osobowych; kategorii osob, ktorych dane dotycza oraz ich rodzaju.
7awiadomienie przekazywane jest na adres poczty elekironicznej inspektora ochrony
danych. Informacje zawarte W zawiadomieniu sa niezbedne do ustalenia przez
inspektora ochrony danych wiadciwej podstawy przekazania danych osobowych do
panstwa trzeciego lub organizacji migdzynarodowej.

3. Na podstawie ww. informacji, inspektor ochrony danych dokonuje aktualizacji rejestru
czynnosci przetwarzania danych osobowych oraz wiasciwych klauzul informacyjnych,
o ile przekazanie danych osobowych do pafistwa trzeciego Jub organizacji
miedzynarodowej jest dopuszezalne w swietle rozdziatu V RODO. W przypadku braku
podstaw do przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, inspektor ochrony danych informuje administratora o braku
przestanki legalizujacej transfer danych osobowych".
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Art, 42, Tni

D

2)

cie dotys ch osohowych

Kazda osoba majaca dostep do danych osobowych Jednostki zobowigzana jest zapoznaé
si¢ z niniejszg Politykg oraz potwierdzi¢ ten fakt wlasnorgcznym podpisem na wykazie,
ktbrego wzor stanowi zalgeznik nr 18 do niniejszej Polityki.

Ninigjsza Polityka winna podlega¢ przeglagdom we wspdipracy z Inspektorem Ochrony
Danych i aktualizacji w przypadku zmian w otoczeniu organizacyjno-prawnyim
Administratora.

Dokument niniejszej Polityki obowigzuje w wersji elektronicznej 1 znajduje sie
w ogolnodostepnym  folderze sieciowym dostgpnym z poziomu komputerow
sluzbowych Uzytkownikéw Administratora.

Aktualizacja Polityki odbywaé si¢ bedzie centralnie tj. w celu unikniecia pomyltki
co do obowigzujacej w danym momencie wersji Polityki, Administrator umieszcza
w ogélnodostepnym folderze sieciowym obowigzujgcg wersje dokumentu, usuwajac
przy tym wersj¢ poprzednia.

Majac na wzgledzie tre$¢ ust. 4, w ogolnodostgpnym folderze sieciowym znajdowac si¢
moze zawsze tylko jedna wersja dokumentu Polityki,

Przekazanie informacji o zmianach powinno zosta¢ dokonane poprzez zobowigzanie
Uzytkownikéw do zapoznania si¢ w okreslonym czasie z trescig zaktualizowanej
Polityki i podpisaniu przez nich ponownie wykazu oséb zapoznanych z Politykg —
zalacznik nr 18.

Dokument aktualnej Polityki przechowywany jest réwniez w wersji tradycyjnej
(papierowej) i dostepny jest w na stanowisku ds. kadr. Administrator udostgpnia

niniejsza Polityke kazdemu Uzytkownikowi na zgdanie.

Zatacznik nr 1 — Wzér odwiadezenia o wyrazeniu zgody na przetwarzanie danych
osobowych,
Zatacznik nr 2 — Wzor oswiadczenia o wycofaniu zgody na przetwarzanie danych

osobowych,
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3) Zatgcznik nr 3 — Wzdr ogdlnej klauzuli informacvinej z art. 13 ust. 112,

4y Zalgcznik nr 4 — Wzor ogdlnej kiauzuli informacyjnej z art. 14 ust. 112,

5) Zalgeznik nr 5 — Procedura realizacji praw 0séb ktdrych dane doiyczg,

6) Zalgcznik nr 6 — Wzér wniosku o nadanie/zmiang/odebranie upowaznienia
do przetwarzania danvch osobowych:

7) Zalacznik nr 7 — Wzor upowaznienia do przetwarzania danych osobowych,

8) Zalagcznik nr 8 — Wzor oswiadezenia o zachowaniu w tajemnicy danych osobowych,

9} Zalgcznik nr © — Ewidencia os6b upowaznionych do preetwarzania danych osobowych,

10) Zatacznik nr 10 — Informator dla Uzytkownikéw z zakresu ochrony danych osobowych,

i1)Zatgeznik nr 11 — Wz6r umowy powicrzenia przetwarzania danych osobowych,

12) Zalacznik nr 12 — Wzér rejestru zawartych umow powierzenia przetwarzania danych
osobowych,

13) Zatacznik nr 13- Procedura zarzadzania naruszeniami ochrony danych osobowych

14) Zatacznik nr 14 — Wzér wniosku o nadanie/zmiang/odebranie uprawnien w systemach
informatycznych,

15) Zatgcznik nr 15 — Zasady wykorzystywania sprz¢tu prywatnego,

16) Zalgcznik nr 16 — Wzor opisu $rodkéw technicznych stosowanych do zabezpieczania
danych osobowych i wykaz obszaru przetwarzania,

17) Zatgcznik nr 17 — Wykaz 0s6b zapoznanych z Polityks ochrony danych osobowych.
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Zal. nr 1 do Polityki Wzor o§wiadczenia o wyrazeniu zgody na przetwarzanie
danych osobowych

(migjscowosd) (data)

Wyrazam zgode na przetwarzanie moich danych osobowych w  rodzaju:

..................................................................................................................

o g
zgodnie z art. 6 ust. 1 lita)* lub art. 9 ust. 2 lit. a)* Rozporzadzeniem Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych

oraz uchylenia dyrektywy 95/46/WE (publ. Dz. Urz. UE L Nr 119, s. 1).

Niniejsza zgoda jest dobrowolna i moze byé cofnigta w dowolnym momencie. Wycofanie
zgody nie wptywa na zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody

przed jej wycofaniem.

(czytelny podpis, data)

*picpotrzebne skreslic



Zal. nr 1 do Polityki Wzér oéwiadczenia o wyrazeniu zgody na przetwarzanie

danych osebowych

1)

2)

3)
4)

5)
6)

7

8)

9)

10)

OBOWIAZKE INFORMACYJNY

Administratorem Panstwa danych JES vt riese it
(BAYEEY sovmusmmmuusmsrsssss s R s , adres e-maill .o ,
runiet elelofil; wuoascmmmmmnrmsns s L

Administrator wyznaczy!l Inspektora Ochrony Danych, z ktérym moga si¢ Panstwo
kontaktowa¢ we wszystkich sprawach dotyczacych przetwarzania danych osobowych
za. posredoictwenyt drE8l EHIBIL ..cwss vy lub pisemnie pod adresem
Administratora.
Panstwa dane osobowe beda przetwarzane w w/w celu.
Panstwa dane osobowe bedg przetwarzane do czasu cofnigeia zgody na przetwarzanie
danych osobowych.
Podstawg prawng przetwarzania danych jest art. 6 ust. 1 lit. &) ww. Rozporzadzenia.
Panstwa dane osobowe bedg przetwarzane w sposéb zautomatyzowany, lecz nie beda
podlegaly zautomatyzowanemu podejmowaniu decyzji, w tym o profilowaniu.
Panstwa dane osobowych nie beda przekazywane poza Europejski Obszar Gospodarczy
(obejmujacy Unie Europejska, Norwegie, Liechtenstein i Islandie).
W zwigzku z przetwarzaniem Panstwa danych osobowych, przystuguja Panistwu
nastepujgce prawa:
prawo dostepu do swoich danych oraz otrzymania ich kopii;
prawo do sprostowania (poprawiania) swoich danych osobowych;
prawo do ograniczenia przetwarzania danych osobowych;
prawo do cofhiecia zgody w dowolnym momencie bez wptywu na zgodnos¢ z prawem
przetwarzania, ktorego dokonano na podstawie zgody przed jej cofnigciem;
prawo wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych
(ul. Stawki 2, 00-193 Warszawa), w sytuacji, gdy uzna Pani/Pan, ze przetwarzanie
danych osobowych narusza przepisy ogdlnego rozporzadzenia o ochronie danych
osobowych (RODO);
Podanie przez Panstwa danych osobowych jest dobrowolne. Nieprzekazanie danych
skutkowaé bedzie brakiem realizacji celu, o ktorym mowa w pkt 3.
Pafistwa dane moga zosta¢ przekazane podmiotom zewnetrznym na podstawie umowy
powierzenia przetwarzania danych osobowych, a takze podmiotom lub organom

uprawnionym na podstawie przepisow prawa.



Zak. nr 2 do Polityki Wazbr oswiadczenia o wycofaniu zgody na przetwarzanie
danych osobowych

(miejscowosc) (data)

Oswiadczenie
o wycofaniu zgody na przetwarzanie danych osobowych
Na mocy przystugujgcego mi uprawnienia, wynikajgcego z arl. 7 wust. 3
zd. 1. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 1. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie O ochronie danych; tzw. ,RODO” ), niniejszym wycofuj¢ wyrazong

przeze mnie zgode na przetwarzanie danych osobowych

-

W celach: . przetwarzanych przez:

(ezytelny podpis. data)



Zat. nr 3 do Polityki Wazér ogélnej klauzuli informacyjnej z art. 13 ust. 112

Klauzula informacyjna

Na podstawie art. 13 ust. 112 Rozporzgdzenia Parlamentu Furopejskiego i Rady (UE) 2016/679
227 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku 7z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.U.UE.L. z 2016r. Nr 119, s.1 ze zm.) - dalej: ,,RODO” informuje, Ze:

1)

2)

3)

4

5)
6)

7

Administratorem Panstwa danych jest Urzad Gminy Stary Targ (ul. Gtéwna 20, 82-410
Stary Targ, tel. 55 640 50 50, e-mail: sekretariat@gminastarytarg.pl).

Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mogg si¢ Panstwo
Kkontaktowaé we wszystkich sprawach dotyczacych przetwarzania danych osobowych
za posrednictwem  adresu email: inspektor@cbi24.pl lub pisemnie pod adres
Administratora.

Panstwa dane osobowe beda przetwarzane w =] 1) OO OROPRIPPPPPPY
tj. gdyz jest to niezbedne do wypelnienia obowigzku prawnego cigzgcego
na Administratorze (art. 6 ust. 1 lit. ¢ RODO) w zw. Z Ustawa z dnia ...oeoeinees
W przypadku dobrowolnego udostepniania przez Pafistwa danych osobowych innych niz
wynikajgce z obowigzku prawnego, podstawe legalizujaca ich przetwarzanie stanowi
wyrazona zgoda na przetwarzanie swoich danych osobowych (art. 6 ust. 1 lit. a RODO).
Udostepnione dobrowolnie dane bedg przetwarzane w celll i

Panstwa dane osobowe bedg przetwarzane przez okres niezbedny do realizacji ww. celu
z uwzglednieniem okresow przechowywania okreglonych w przepisach szczegolnych,

w tym przepiséw archiwalnyeh tj. ...... lat. Natomiast z przypadku danych podanych
dobrowolnie — co do zasady do czasu wycofania przez Panstwa zgody

na ich przetwarzanie.

Panstwa dane osobowe beda przetwarzane w sposéb zautomatyzowany, lecz nie bedg
podlegaly zautomatyzowanemu podejmowaniu decyzji, w tym o profilowaniu.

Panistwa dane osobowych nie bedg przekazywane poza Europejski Obszar Gospodarczy
(obejmujacy Unie Europejska, Norwegie, Liechtenstein i Islandie).

W zwigzku z przetwarzaniem Panstwa danych osobowych, przystuguja Pafistwu
nastepujace prawa:

a) prawo dostgpu do swoich danych oraz otrzymania ich kopii;

b) prawo do sprostowania (poprawiania) swoich danych osobowych;

¢) prawo do ograniczenia przetwarzania danych osobowych;

d) w przypadku gdy przetwarzanie odbywa si¢ na podstawie wyrazonej zgody

(art. 6 ust. 1 lit. a RODO) - prawo do cofnigcia zgody w dowolnym momencie
bez wplywu na zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie
zgody przed jej cofnigciem;

prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych
(ul. Stawki 2, 00-193 Warszawa), w sytuacji, gdy uzna Pani/Pan, ze przetwarzanie
danych osobowych narusza przepisy ogblnego rozporzadzenia o ochronie danych
osobowych (RODO);



Zat. nr 3 do Polityki Wzor ogélnej klauzuli informacyjnej z art. 13 ust. 1i2

8)

9)

Podanie przez Panstwa danych osobowych w zwiazku z cigzgcym na Administratorze
obowiazkiem prawnym jest obowiazkowe, a ich nieprzekazanie skutkowaé¢ bedzie
brakiem realizacji celu, o ktérym mowa w punkeie 3. Nieprzekazanie danych
udostepnianych dobrowolnie pozostaje bez wpltywu na rozpoznanie sprawy.

Panstwa dane moga zosta¢ przekazane podmiotom zewngtrznym na podstawie umowy
powierzenia przetwarzania danych osobowych, a takze podmiotom lub organom

uprawnionym na podstawie przepisdw prawa.



Zal. nr 4 do Polityki Wzér ogélnej klauzuli informacyjnej z art. 14 ust. 1i2

Napo

Klauzula informacyjna

dstawie art. 14 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

227 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.U.UE.L. z 2016t. Nr 119, 5.1 ze zm.) - dalej: ,RODO” informuje, ze:

1)

2)

3)

4)
5)
6)
7
8)
a)

b)

c)
d)

9N
10)

Administratorem Panstwa danych jest Urzad Gminy Stary Targ (ul. Gléwna 20, 82-410
Stary Targ, tel. 55 640 50 50, e-mail: sekretariat(@gminastarytarg.pl).
Administrator wyznaczy! Inspektora Ochrony Danych, z ktérym mogg si¢ Panstwo
kontaktowaé we wszystkich sprawach dotyczacych przetwarzania danych osobowych
za posrednictwern  adresu email: inspektor@cbi24.pl lub pisemmie pod adres
Administratora.
Panstwa dane osobowe beda przetwarzane w celu ... ,
tj. gdyz jest to niezbedne do wypelnienia obowigzku prawnego cigzacego
na Administratorze (art. 6 ust. 1 lit. ¢ RODO) w zw. z Ustawa z dnia ..............
Administrator przetwarza Panstwa dane 0Sobowe £.J. ..o
Panistwa dane osobowe beda przetwarzane przez okres niezbedny do realizacji ww. celu
z uwzglednieniem okresow przechowywania okreslonych w przepisach szczegdlnych,
w tym przepisow archiwalnych tj. ...... lat.
Panhstwa dane nie bedg przetwarzane w sposob zautomatyzowany, w tym nie bedg
podlegaé profilowaniu.
Panstwa dane osobowych nie bedg przekazywane poza Europejski Obszar Gospodarczy
(obejmujacy Unie Europejska, Norwegig, Liechtenstein i Islandi¢).
W zwigzku z przetwarzaniem Panstwa danych osobowych, przystuguja Panstwu
nastepujgce prawa:
prawo dostepu do swoich danych oraz otrzymania ich kopii;
prawo do sprostowania (poprawiania) swoich danych osobowych;
prawo do ograniczenia przetwarzania danych osobowych;
prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych
(ul. Stawki 2, 00-193 Warszawa), w sytuacji, gdy uzna Pani/Pan, ze przetwarzanie
danych osobowych narusza przepisy ogdlnego rozporzadzenia o ochronie danych
osobowych (RODO);
Panstwa danych osobowe zostaly pozyskane od ........
Panistwa dane moga zostaé przekazane podmiotom zewnetrznym na podstawie umowy
powierzenia przetwarzania danych osobowych, a takze podmiotom lub organom
uprawnionym na podstawie przepisow prawa.
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Art 1 Cel procedury

Celem procedury jest wdrozenie ogdlnych zasad postepowania w przypadku realizacji praw

0s6b, ktérych dane dotycza na mocy Rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119, s. 1) - zwane dalej RODO.

Art2 Postanowienia ogdlne

1.

(@S]

Sekretarz koordynuje przyjmowanie i rozpatrywanie wnioskow obywateli w zakresie
praw zwigzanych z ochrona danych osobowych wplywajacych do Administratora.

Korespondencje przestang na adresy poczty clektronicznej inspektor@chi24.pl

Inspektor Ochrony Danych przekazuje do sekretarz@gminastarytarg.pl.

W przypadku korespondencji, o ktérej mowa w ust. 1 i 2, sekretariat weryfikuje
kompletno$é danych adresowych oraz informacji umozliwiajacych zidentyfikowanie
komoérki merytorycznej odpowiadajacej za przetwarzanie tych danych.

W przypadku braku wystarczajacych informacji umozliwiajacych zidentyfikowanie
osoby kierujacej wniosek, sekretariat wystgpuje do osoby fizycznej o uszczegdlowienie
informacji.

Sekretariat po dekretacji Sekretarza przekazuje korespondencjg do wlasciwej komorki,
ktora jest zobowigzana do zrealizowania wniosku.

Realizacja praw 0sob, ktérych dane dotyczg powinna nastgpowac niezwlocznie. Termin
ten nie moze by¢é diuzszy, niz miesigc od dnia otrzymania wniosku.

W razie potrzeby termin ten moze zosta¢ przedluzony o kolejne dwa miesiace
z uwagi na skomplikowany charakter zadania lub liczbg zadan., W takim przypadku
Administrator informuje osobe, ktérej dane dotyczg o takim przediuzeniu terminu,
z podaniem przyczyn opdznienia na pismie badz elektronicznie, chyba ze osoba, ktorej
dane dotycza zazada tej informacji w innej formie.

Jezeli Administrator nie podejmuje dziatan w zwiazku z zadaniem osoby, ktorej dane
dotycza, to niezwlocznie, przy czym nie pézniej niz w terminie miesigca od otrzymania
zadania, ma obowigzek poinformowania osoby, ktérej dane dotycza o powodach
niepodjecia dziatan oraz o mozliwodci wniesienia skargi do organu nadzorczego oraz

skorzystania ze $rodkéw ochrony prawnej przed sadem.
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Art 3 Prawo dostepu do danych

1. Osoba, ktorej dane sa przetwarzane przez Administratora, posiada uprawnienie do
uzyskania informacji w kazdym czasie potwierdzenia czy Administrator przetwarza jej
dane osobowe.

2. W przypadku przetwarzania danych przez Administratora, osoba fizyczna ma prawo do
uzyskania do nich dostepu oraz do uzyskania informacji o:

1) celu przetwarzania danych,

2) kategorii odnos$nych danych osobowych,

3) odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaly lub zostang
ujawnione w szczegdlnosei o odbiorcach w panstwach trzecich lub organizacjach
miedzynarodowych,

4) planowanym okresie przechowywania danych osobowych, a gdy nie jest to
mozliwe — podanie kryteriéw ustalania tego okresu.

5) prawie do zadania od Administratora sprostowania, usunigcia lub ograniczenia
przetwarzania danych osobowych dotyczacych osoby, kiérej dane dotycza oraz do
whiesienia sprzeciwu wobec takiego przetwarzania,

6) prawie do wniesienia skargi do organu nadzorczego,

7) zrodle danych, jezeli dane osobowe nie zostaly zebrane od osoby, ktérej dane
dotycza.

3. W kazdym przypadku przed udzieleniem informacji zawierajacych dane osobowe na
wniosek, osoba obstugujaca zobowigzana jest zweryfikowac¢ czy wnioskodawca jest
upowazniony do takiego udostgpnienia na podstawie przepisow prawa lub stosownego
pelnomocnictwa udzielonego przez osobe, ktorej dane dotycza.

4. Weryfikacja winna nastgpi¢ co do zasady na podstawie okazanego dokumentu
tozsamosci ze zdjeciem (dow6d osobisty, prawo jazdy, paszport itp.), atylko
wyjatkowo na podstawie innych dostepnych informacji o wnioskodawcy takich jak np.:
imie, nazwisko, adres, numer telefonu, adres e-mail, imie matki lub ojca, numer PESEL
lub inne informacje zamieszczone w dokumentach zgromadzonych przez
Administratora.

5. Jezeli osoba fizyczna, ktérej dane dotyeza, zwrdci sig z wnioskiem o dostarczenie kopii
jej danych osobowych podlegajacych przetwarzaniu, zadanie takie jest realizowane
bezplatnie po jednoznacznej weryfikacji tozsamosci osoby wnioskujacego.

6. Zawszelkie kolejne kopie, o ktére zwrdci si¢ wnioskodawca, mozna pobrac oplatg.



Zat. nr 5 do Polityki Procedura realizacji praw os6b, ktérych dane dotycza

Optata powinna obejmowa¢ jedynie faktyczne koszty sporzadzenia kopii, tj. koszt
papieru, koszty kserowania.

Jezeli wnioskodawca, ktérego dane dotycza, zwraca sie o kopie droga elektroniczng
ijezeli nie zaznaczy inaczej, informacji udziela si¢ drogg elektroniczng po
jednoznacznej weryfikacji tozsamosci osoby, np. podaniu daty urodzenia, podaniu innej
informacji, ktora byla podana we wezesniejszej korespondencji, a co do ktorej mozna
mieé¢ pewno$é, ze bedzie ja posiadaé jedynie osoba, ktorej dane dotycza.

Kopie danych, o ktorej mowa w ust. 3, wydaje si¢ w postaci wydruku danych po ich
przepisaniu lub skopiowaniu do ustrukturyzowanego powszechnie uzywanego formatu
nadajacego si¢ do odezytu maszynowego. Nie nalezy wydawa¢ skanow dokumentow
ani ich kserokopii, gdyz mogg zawiera¢ dodatkowe dane niedotyczgce osoby
wystepujgce]j z wnioskiem.

Prawo do uzyskania kopii, o ktorej mowa w ust. 3, nie moze niekorzystnie wplywac na

prawa i wolnosei innych.

Art 4 Prawo do sprostowania danych

lad

Kazdej osobie, ktorej dane sa przetwarzane przez Administratora przystuguje prawo do
sprostowania dotyczgcych jej danych osobowych. ktore sg nieprawidlowe lub
nieaktualne.

Ponadto osoba, ktorej dane dotycza ma prawo zadania uzupelnienia niekompletnych
danych osobowych poprzez przedstawienie odpowiedniego o$wiadczenia.

Osoba upowazniona do przetwarzania danych przez Administratora, ktéra w ramach
wykonywanych zadan przetwarza dane osoby wystepujacej z zadaniem z ust. 11 2,
obowigzana jest dokonaé weryfikacji przetwarzanych danych. Uzupelnienie tych
danych nastepuje z uwzglednieniem celow przetwarzania.

Niniejsza procedura nie znajduje zastosowania do prostowania danych osobowych,
w odniesieniu do ktorych tryb ich sprostowania lub uzupelnienia okreslajg odrgbne
przepisy, np.procedura sprostowania bledow iomytek zawartych w decyzji
administracyjnej wtrybie art. 113 ustawy z dnia 14 czerwca 1960 r. Kodeks

postepowania administracyjnego (t.j. Dz. U. z 2018 r. poz. 2096).
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Art S Prawo do Zadania usuniecia danych

.

~

J.

Osobie, kidrej dane sg przetwarzane przez Administratora przystuguje prawo zadania
niezwlocznego usuniecia jej danych osobowych, a Administrator ma obowigzek bez
zbednej zwloki usungé dane osobowe, Powyzsze prawo jest realizowane w przypadku
gdy zostanie speiniona jedna z ponizszych przestanek:

1) dane osobowe nie sg juz niezbedne do celow, w ktorych zostaty zebrane lub w inny
sposob przetwarzane,

2) osoba, ktorej dane dotycza, wycofata zgode na przetwarzanie danych osobowych i
nie istnieje inna podstawa przetwarzania danych,

3) osoba, ktérej dane dotycza, zglosita sprzeciw wobec przetwarzania swoich danych
i nie wystepuja nadrzedne prawnie uzasadnione podstawy przetwarzania,

4) dane osobowe byly przetwarzane w sposob niezgodny z prawem,

5) dane osobowe muszg zostac usuniete w celu wywigzania si¢ z obowigzku prawnego
przewidzianego w prawie Unii lub prawie pafstwa czlonkowskiego, ktoremu
podlega Administrator.

Jezeli dane osobowe zostaly upublicznione, ana mocy ust. 1 istnieje obowiazek

usuniecia tych danych osobowych, to (biorac pod uwage dostepna technologie 1 koszt

realizacjiy nalezy podjac niezbedne  dziatania by poinformowaé  innych

Administratoréw przetwarzajacych te dane osobowe, Ze osoba fizyczna ktorej dane

dotycza, zada, by Administratorzy usuneli wszelkie odniesienia do tych danych, kopie

tych danych osobowych lub ich kopie.

Prawo do zadania usunigcia danych nie ma zastosowania gdy przetwarzanie tych

danych jest niezbgdne do:

1) korzystania z prawa do wolnosci wypowiedzi i informacii,

2) do wywigzania si¢ z prawnego obowiazku wymagajacego przetwarzania na mocy
prawa Unii lub prawa panstwa cztonkowskiego, ktéremu podlega Administrator,
lub do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wladzy publiczne; powierzonej Administratorowi,

3) do celéw archiwalnych w interesie publicznym, do celéw badaf naukowych lub
historycznych lub do celéw statystycznych, o ile prawdopodobne jest, ze realizacja
uprawnienia do ,.bycia zapomnianym”, uniemozliwi lub powaznie utrudni
realizacje celow takiego przetwarzania.

4) do ustalenia, dochodzenia lub obrony roszczen.
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Prawo do Zadania ograniczenia przetwarzania

1. Osoba, ktorej dane sg przetwarzane przez Administratora, ma prawo zgdania

ograniczenia przetwarzania jej danych osobowych, gdy:

1)

2)

3)

4)

a2

osoba, ktérej dane dotycza, kwestionuje prawidtowos¢ danych osobowych (w tym
przypadku ogranicza si¢ przetwarzanie na okres pozwalajagcy sprawdzi¢
prawidtowos¢ danych),

przetwarzanie jest niezgodne z prawem, a osoba fizyczna, ktorej dane dotycza,
sprzeciwia si¢ usunigciu danych osobowych, zadajac w zamian ograniczenia ich
wykorzystywania,

Administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sa
one potrzebne osobie, ktorej dane dotyczg, do ustalenia, dochodzenia lub obrony
roszczen,

osoba fizyczna, ktorej dane dotycza, wobec przetwarzania wniosta sprzeciw (w tym
przypadku ogranicza si¢ przetwarzanic do czasu stwierdzenia, czy prawnie
uzasadnione podstawy po stronie Administratora s3 nadrzedne wobec podstaw

sprzeciwu).

Ograniczenie przetwarzania oznacza, e dane osobowe mozna jedynie przechowywac.

Inne formy przetwarzania moga mie¢ miejsce wylacznie za zgoda osoby, ktorej dane

dotycza, lub w celu ustalenia, dochodzenia lub obrony roszczed, lub w celu ochrony

praw innej osoby fizycznej lub prawnej, lub zuwagi na wazne wzgledy interesu

publicznego Unii Europejskiej lub panstwa cztonkowskiego.

3. Ograniczenia przetwarzania dokonuje si¢ poprzez odpowiednie oznaczenie danych

osobowych, ktérych dotyczy zadanie, przetwarzanych zarowno w formie tradycyjnej.

jak i elektronicznej, tak aby kazda osoba upowazniona do przetwarzania danych byla

$wiadoma, ze dane te mozna jedynie przechowywac.

4. Przed uchyleniem ograniczenia przetwarzania Administrator informuje o tym osobe,

ktéra zadata takiego ograniczenia.

Art 7

Prawo do przeniesienia danych

1. Osoba, ktérej dane sg przetwarzane przez Administratora ma prawo do przeniesienia

swoich danych, gdy podstawg ich przetwarzania jest udzielona zgoda, zawarta umowa

albo gdy przetwarzanie danych odbywa sie w sposéb zautomatyzowany (czyli przy

uzyciu systeméw informatycznych).
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%

A
1.

2

I

o

rt 8 Praweo do whiesienia sprzeciwu wobee przetwarzania danych

Prawo do przeniesienia danych dotyczy tylko tych danych, ktore dana osoba dostarczyla

wezedniej Administratorowi.

Prawo do przenoszenia danych oznacza w szczegoOlnosei prawo do:

1) otrzymania przez osobg, ktore] dane dotycza, w ustrukturyzowanym, powszechnie
uzywanym formacie nadajacym sie do odczytu maszynowego, danych osobowych
jej dotyczacych, ktore dostarczyla Administratorowi,

2} prawo przestania przez osobe, ktorej dane dotycza, danych osobowych
jej dotyczacych, ktore dostarczyla Administratorowi, innemu administratorowi,
bez przeszkad ze strony Administratora danych, o ile jest to technicznie mozliwe.

Wykonywanie tego prawa nie moze niekorzystnie wplywaé na prawa i wolnosei innych

0s0b.

Prawo do przenoszenia danych nie ma zastosowania do przetwarzania,

kiore jest niezbedne do wykonania zadania realizowanego w interesie publicznym

Jub w ramach sprawowania wladzy publicznej powierzonej Administratorowi.

(o]

Jezeli przetwarzanie danych przez Administratora oparte jest na przestance wykonania
zadania realizowanego w interesie publicznym, jakim jest m.in. dostep do informacji
publicznej, osoba. kidrej dane dotycza, z przyczyn zwigzanych z jej szczegdlna
sytuacjg, ma prawo w dowolnym momencie wnies¢ sprzeciw wobec przetwarzania
dotyczacych jej danych osobowych.
Administrator, po wniesieniu sprzeciwu przez osobe, ktorej dane dotyczg powinien
zaprzestaé przetwarzania tych danych osobowych, chyba ze wykaze on istnienie
waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec
interesdw, praw i wolnodci osoby, ktorej dane dotycza, lub podstaw do ustalenia,
dochodzenia lub obrony roszczen.
W momencie zlozenia sprzeciwu wobec przetwarzania Administrator niezwlocznie
ogranicza przetwarzanie 1 weryfikuje czy istniejg wazniejsze uzasadnione podstawy do
przetwarzania niz interes osoby wnioskujace;.

4. Jezeli Administrator posiada podstawg prawna, o ktorej mowa powyzej,
informuje osobe wnioskujacg o odmowie realizacji prawa wraz z uzasadnieniem
decyzji. W przypadku, gdy uzasadniona jest przestanka do zrealizowania zgdania,

postepuje sig zgodnie z ust. 2.



Zat. nr 6 do Polityki Wzo6r wniosknu o nadanie/zmiang/odebranie upowaznienia do
przetwarzania danych esobowych

WNIOSKUJE O:

[l nadanie [ zmiang [ odebranie

upowaznienia dla

...............................

stanowisko. komorka organizacyjna

powyzsze dotyczy:

............................................

(Zatwierdzenie Administratora— piceze¢ i podpis, data)

(podpis oseby skladajacej wniosek ~ data)



Zal.nr 7 do Polityki Wzér upowaznienia do przetwarzania danych osobowych

UPOWAZNIENIE DO PRZETWARZANIA DANYCH 0OSOBOWYCH
NR...... -

Na podstawie art. 29 1 32 ust. 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (ogoine rozporzadzenie o ochronie danych)

UPOWAZNIAM

........................................................................

.........................................................................

stanowisko, komorka organizacyjna
do przetwarzania danych osobowych
Upowaznienie wydaje si¢ na czas nieokreslony, nie pdzniej niz do czasu wygasnigcia
podstawy zatrudnienia, przy czym Administrator posiada uprawnienie do jego odwolania

w kazdej chwili.

{pieczed 1 podpis Administratora)

Ponadto pracownik posiada dosi¢p do nastepujgcych systemow informatycznych

przetwarzajacych dane osobowe:

Ip. systemy uprawnienia® data nadania/ zmiany
informatyczne

L

2

~
J.

4.

[per

* Uprawnienia:

O-odczyt

W-wydruk

M-modyfikacja (zmiana, wprowadzanie danych)




Wzor oswiadezenia o zachowaniu w tajemnicy danych
Zat. nr 8 do Polityki osobowych

{migjscowosc) (data)

Ja nizej podpisany/podpisana’  ....oeeisenres i
zobowiazuje si¢ do zachowania w tajemnicy danych osobowych, do ktérych jako pracownik
bede posiadat dostep W zwiazku z wykonywaniem przeze mnie zadaf stuzbowych
i obowigzkow pracowniczych, zardwno w  trakcie obowigzujgcego stosunku  pracy,

jak i bezterminowo po ustaniu zatrudnienia.

Ponadto o$wiadczam, ze zostalem zapoznany Z przepisami dotyczacymi ochrony
danych osobowych, w szezegolnosei:

- Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 2 dnia 27 kwietnia
2016 r. w sprawie ochrony osOb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (0gdlne rozporzadzenie 0 ochronie danych) (Dz. U. UE. L. 2016,
poz. 119.1),

- ustawa z dnia 10 maja 2018 1. 0 ochronie danych osobowych (Dz. U. z 2019 r. poz.
1781 ze zm.),

~  dokumentacjg ochrony danych osobowych przyjeta w Jednostee.

Niniejsze zobowigzanie nie dotyczy informacji poufnych, ktérych ujawnienie organom
sadowym lub administracyjnym oraz innym podmiotom 1 organom panstwowym  jest

wymagane przez bezwzglednie obowigzujace przepisy prawa.

(czytelny podpis, data)
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Zat. nr 10 do Polityki Informator dla Uzytkownikéw z zakresu ochrony
danych osobowych

Uzytkowniku:

> oprozniaj regularnie folder ,,Kosz” w komputerze,

> nie przetrzymuj na pulpicie pojedynczych plikéw oraz folderow,

> nie przekazuj swojego loginu oraz hasta wspoltpracownikom i innym osobom postronnym,
» zmieniaj haslo regularnie,

> w pracy uzywaj tylko stuzbowych nosnikéw danych zabezpieczonych hastem,

» nie uzywaj obeych nosnikéw danych,

> dokumenty papierowe niszcz zawsze w niszczarkach,

» elektroniczne nosniki danych oddaj informatykowi do zniszczenia,

» regularnie tworz kopig zapasows swoich zasobow dyskowych,

> nie uzywaj niclegalnych publikacji, zdje¢ oraz programow,

> nosniki danych sprawdzaj zawsze systemem anty wirusowym,

> zbierajac dane od klientéw Jednostki, spelnij wobec nich ,.obowigzek informacyjny”,

> zbieraj tylko tyle danych, ile wymaga realizacja ustugi, o ktora wystgpit klient Jednostki,

oraz ile dopuszeza prawo,

> ody udostepniasz dane osobowe lub informacje, upewnij sie, ze przekazujesz je tylko ich
wiascicielom lub podmiotom upowaznionym na podstawie przepisow prawa,

» gdy udzielasz informacji telefonicznej, zweryfikuj tozsamos¢ osoby, w celu sprawdzenia
czy ma ona prawo do uzyskania tych informacji,

> gdy wysylasz wiadomo$é e-mail z zatgeznikiem zawierajagcym dane osobowe klienta
Jednostki, zahashuj ten zatacznik,

> gdy korzystasz z listy mailingowej, wysylaj informacje do klientow Jednostki, uzywajac
pola ,kopia ukryta” w wiadomoséci e-mail,

» gdy udostepniasz informacjg publiczna, trwale zanonimizuj informacje o kliencie Jednostki,
aby nie naruszy¢ jego praw 1 wolnosci i zeby whnioskodawea nie mogh go zidentyfikowac,
> jezeli klient zawnioskuje o realizacj¢ swoich praw wynikajacych z RODO, poinformuj o tym

przypadku 10D,
» wykorzystuj shuzbowa poczte e-mail tylko do celéw stuzbowych,
> nie otwieraj zatacznikdéw z niewiadomego zrodta,

> nie wykorzystuj opcji ,.autouzupelnianie” w wypelnianych formularzach,



» nie zapamietuj swoich haset w przegladarkach,

> przy pracy na urzgdzeniu przenosnym upewnij sie, ze jest ono zabezpieczone przed
dostepem 0s06b trzecich,

» nie podlaczaj stuzbowych urzadzen przeno$nych do obcych sieci wi-fi,

> nie pozostawiaj w pomieszczeniach biurowych Jednostki osob postronnych bez asysty,

> gdy opuszczasz stanowisko pracy, zawsze blokuj stacjg¢ robocza,

» koncz prace w systemach, zawsze wylogowujac si¢ z nich poprawnie,

> nie pozostawiaj niezamknietych pomieszczen biurowych oraz nie zostawiaj w drzwiach tych
pomieszeczen kluczy,

> ody konczysz pracg, zabezpiecz przed dostgpem 0s6b nieupowaznionych dokumenty
papierowe oraz elektroniczne noéniki danych, a takze wszystkie szafy, w ktorych

przechowywane sg dokumenty,

» po zakonczeniu pracy zabezpiecz wszystkie pomieszczenia, w kiérych pracujesz,

» zadbaj o stosowne uprawnienia, gdy pozostajesz w pomieszezeniu biurowym po godzinach
pracy,

» jesli udostepniasz informacje dotyczace bezpieczefstwa informacji, skontaktuj si¢ z 10D,

> jesli przekazujesz dane osobowe podmiotom zewnetrznym, skonsultuj z I0D zasadnosc¢

zawarcia umowe powierzenia,

> zgto$ do kierownika Jednostki 1 [OD potrzebe gromadzenia nowych danych osobowych lub
aktualizacje danych dotychczasowych,

> zglaszaj wszystkie incydenty bezpieczenstwa lub ochrony danych do kierownika Jednostki
oraz 10D,

> dbaj o otrzymany od pracodawcy sprz¢t stuzbowy,

> zglaszaj wszystkie awarie sprzetu do obstugi informatycznej Jednostki,

Informatyku:
» wykonaj konfiguracj¢ dla wnioskowanych zasoboéw oraz whasciwie 1 zgodnie z wnioskiem
przygotuj konto w systemach,

> reagyj na zglaszane incydenty, zabezpiecz ewentualne dowody i powiadom o nich

niezwlocznie 10D,

> do sieci Jednostki podigczaj tylko osoby posiadajace odpowiednie uprawnienia lub umowy,



> zabezpiecz hastem stuzbowe nosniki oraz dyski urzadzen przenosnych,

> prowadz ciggly nadzor nad ruchem sieciowym oraz zarzadzaj poj emnoscia systemow.
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UMOWA

POWIERZENIA DANYCH OSOBOWYCH DO PRZETWARZANIA

zawarta w dniu W
pomiedzy:
zZ siedzibga W « - ).
ul. ;
NIP , reprezentowang przez:

— (funkcja)

zwang w tresci Umowy L Administratorem”,
a
z siedzibg w . 8 )
ul. , NIP

, reprezentowang przez:
- (funkcja)

zwang w tresci Umowy »Procesorem” lub ,,Przetwarzajacym”,

w dalszej czesci Umowy Administrator i Procesor sa nazywani Iacznie ,,Stronami” lub kazde
oddzielnie ,,Strong”.
§1
Przedmiot Umowy, rodzaj danych osobowych oraz kategorie osob, ktérych dane dotycza
1. Umowa ma charakter umowy powierzenia danych osobowych w rozumieniu art. 28
ust. 1 i 3 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzgdzenie o ochronie danych; Dz. U. UE. L. 2016,
poz. 119.1), zwanego w dalszej czgsci Umowy jako: ,,Rozporzadzenie™.
2. Procesor uprawniony jest do przetwarzania danych osobowych wylacznie w celu

wykonania umowy glownej, tj. umowy z dnia , ktorej

przedmiotem jest , ktére bedzie zwane w dalszej czgsei

Umowy jako ,,przetwarzanie” .

L3

Przetwarzanie dotyczyé bedzie kategorii 0SObi..........ocoooiiiiiinn . oraz rodzaju

danych osobowych: ..o.ovieeiiiiiiiiin
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4. Przetwarzanie danych nastgpowac bedzie w  sposob ciagty w formie

................................................................. oraz obejmuje nastepujace

OPETACIE. «svrrraernrvsenssrnsmsnvessessssimmmnnusresnsss
§2
Czas trwania Umowy
1. Umowa zostaje zawarta na czas okreslony od dnia do dnia

[S8)

_ Procesor nie ma prawa do wykorzystania zgromadzonych na podstawie ninigjsze] Umowy
danych osobowych w jakimkolwiek celu po jej rozwigzaniu, niezaleznie od podstawy
takiego rozwiazania.

§3
Warunki powierzenia danych osobowych do przetwarzania

1. Procesor przetwarza dane osobowe wylacznie na udokumentowane polecenie

Administratora, przez ktére Strony rozumiejg niniejsza Umowe lub indywidualne polecenia

i instrukcje przekazywane w sposob, o kiérym mowa w § 4 ust. 2 zdanie drugie oraz:

a) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaly sie
do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy,

b) podejmuje odpowiednie srodki techniczne oraz organizacyjne, majace na celu
zapewnienia bezpieczenstwa danych osobowych;

¢) nie korzysta z ustug innego podmiotu przetwarzajacego, bez uprzedniej pisemnej zgody
Administratora;

d) wmiare mozliwosci pomaga Administratorowi, poprzez odpowiednie $rodki techniczne
i organizacyjne, wywiazac sig z obowiazku odpowiadania na zadania osoby, ktorej dane
dotycza, w zakresie wykonywania jej praw okreslonych w art. 12-23 Rozporzadzenia;

e) uwzgledniajac charakter przetwarzania oraz dostgpne mu informacje, pomaga
administratorowi wywiaza¢ sie z obowigzkoéw okre§lonych w art. 32-36
Rozporzgdzenia;

f) po zakohczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
Adrninistratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejace kopie, w tym réwniez te, zawarte na nosnikach danych, chyba ze prawo Unii
Europejskiej fub prawo paiistwa czlonkowskiego nakazuja przechowywanie danych

osobowych, przy czym w sposob, o kiérym mowa w § 4 ust. 3 zdanie drugie sklada
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Administratorowi o$wiadczenie o trwalym usunieciu lub zwrocie wszystkich danych
lub wskazuje podstawe prawng pozwalajacg na ich dalsze przetwarzanie;

g) udostepnia Administratorowi wszelkie informacije niezbedne do wykazania spetnienia
obowiazkow okreslonych w art. 28 Rozporzadzenia oraz umozliwia Administratorowi
(lub upowaznionemu przez niego audytorowi) przeprowadzanie audytow, w tym
inspekcji, i przyczynia sig do nich;

h) w przypadku przekazywania danych osobowych do pafistwa trzeciego lub organizacji
miedzynarodowej, przed rozpoczgciem przetwarzania informuje w sposob wskazany
w § 4 ust. 3 zdanie drugie Administratora o takim obowigzku prawnym, o ile prawo
nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny, natomiast
w przypadku indywidualnej woli przekazania przez Procesora powierzonych danych
osobowych do panstwa trzeciego lub organizacji miedzynarodowej — dokonuje tego
przetwarzania jedynie na odrgbne polecenie Administratora, dokonane w sposob,
o ktérym mowa w § 4 ust. 2 zdanie drugie.

i) zobowigzuje si¢ do niezwlocznego poinformowania Administratora o jakimkolwiek
postgpowaniu, W szczegblnodei  administracyjnym  lub sgdowym, dotyczacym
przetwarzania przez Procesora danych osobowych, o© jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych
do Procesora, a takze o wszelkich planowanych - o ile s3 mu wiadome - lub
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania przez (ego
Procesora danych osobowych, w szczegbinosei prowadzonych przez inspektorow
upowaznionych przez Prezesa Ochrony Danych Osobowych. Poinformowanie

nastepuje w sposob, o ktorym mowa w § 4 ust. 3 zdanie drugie.

. Jezeli powierzone dane osobowe sg przetwarzane w formie elektronicznej na serwerach

i nosnikach danych Procesora, te serwery i noéniki nie mogg znajdowaé sie poza obszarem

Unii Europejskiej i Europejskiego Obszaru Gospodarczego.

_ Procesor zobowigzuje sie do kazdorazowego i niezwlocznego informowania Administratora

o przypadkach naruszenia przepisow prawa dotyezacych ochrony powierzonych danych
osobowych, w tym w szczegdlnoscl przepisow Rozporzadzenia, zaistniatych w okresie

obowiazywania niniejszej Umowy.

. W przypadku stwierdzenia naruszenia ochrony danych osobowych, o ktorym mowa

wart. 33 Rozporzadzenia, Procesor zglasza je Administratorowi bez zbgdnej zwiloki.

Zgtoszenie naruszenia ochrony danych osobowych Administratorowi zawiera w swej tresci
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elementy wskazane w art. 33 ust. 3 RODO oraz winno nastapi¢ w sposob, o ktérym mowa
w § 4 ust. 3 zdanie drugie.

5. Na wypadek zawinionego naruszenia przez Procesora zasad przetwarzania danych
osobowych  (okreSlonych ~w przepisach  powszechnie obowigzujgcego  prawa,
Rozporzadzenia oraz niniejsze] Umowy), skutkujacego zobowiazaniem Administratora
na mocy prawomocnego orzeczenia sadu, ugody sadowej badz porozumienia mediacyjnego
do wyplaty odszkodowania, zadoséuczynienia lub kary pienigznej, Procesor zobowigzuje si¢
zrekompensowa¢ Administratorowi udokumentowane straty 2 tego tytulu w pehnej
wysokoéci.

6. Procesor jest zwolniony z odpowiedzialnosci za szkody spowodowane przetwarzaniem
przez niego danych naruszajacym przepisy prawa, jezeli nie mozna mu przypisa¢ winy
za zdarzenie, ktére doprowadzito do powstania szkody.

7. Procesor zapewnia, ze dane osobowe pie beda udostepniane jego pracownikom
i zleceniobiorcom przed podpisaniem przez nich os$wiadezed lub uméw o zachowaniu
poufnosci. Zachowanie poufnosci nie ustaje po rozwigzaniu lub wygasnieciu stosunku pracy
lub umowy cywilnoprawnej, niezaleznie od przyczyny tego rozwiazania lub wygasnigcia.

8. Procesor zobowigzuje sie do monitorowania i stosowania przepisdw prawa, powszechnie
dostepnych wskazowek i zalecen organu nadzorczego oraz unijnych organow doradczych,
zajmujacych sig ochrong danych osobowych, w zakresie przetwarzania powierzonych mu
danych, po uprzednim uzgodnicniu wpltywu tych regulacji na przetwarzanie danych
z Administratorem.

§4
Kontrola przetwarzania danych powierzonych

1. Administrator przez caly okres obowigzywania Umowy jest uprawniony do kontroli
poprawnosci zabezpieczenia i przetwarzania danych powierzonych Procesorowi. Kontrola
moze zostaé przeprowadzona m.in. W formie bezposredniej inspekcji polegajacej na
dopuszczeniu przedstawicieli Administratora do wszystkich obszaréw przetwarzania
danych osobowych objetych niniejsza Umowg we wszystkich lokalizacjach Procesora,

w spos6b nieutrudniajgcy nadmiernie jego biezace] dziatalnosci. Procesor zobowigzany jest
do przedstawienia odpowiednich dokumentéw do kontroli oraz wyjasniel na piSmie na
kazde wezwanie Administratora,.

2. W przypadku, gdy kontrola, o ktérej mowa w ust. 1, wykaze jakiekolwiek nieprawidtowosci

Administrator ma prawo zadaé od Procesora niezwlocznego wdrozenia zalecen
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Administratora wynikajgcych z ustalen pokontrolnych. Zalecenia te przedstawiane beda
w formie pisemne] pod adres siedziby Procesora lub formie elektronicznej pod adres e-mail

................................... — przy czym obydwie formy zostajg zastrzezone pod rygorem

niewaznosci.

. Procesor niezwlocznie informuje Administratora, jezeli jego zdaniem wydane mu polecenie

stanowi naruszenie Rozporzadzenia lub innych przepisow Unii  lub panstwa
cztonkowskiego o ochronie danych. Poinformowanie winno nastapié w formie pisemne;
pod adres siedziby Adminisiratora lub formie elektronicznej pod adres e-mail
................................... — przy czym obydwie formy zostajg zastrzezone pod rygorem
niewaznosci.

§5

Podpowierzenie danych

Procesor moze powierzaé przetwarzanie powierzonych mu danych osobowych objetych
Umowa innym podmiotom na state wspotpracujacym z Procesorem (tzw. podpowierzenie)
wylacznie po uprzedniej zgodzie Administratora wyrazonej w sposob, o ktorym mowa
w § 4 ust. 3 zdanie drugie.
Podpowierzajac przetwarzanie danych osobowych innym podmiotom, Procesor jest
obowigzany zapewni¢ w dalszej umowie powierzenia spehienie przez ten podmiot
wszelkich wymogow w zakresie ochrony danych osobowych na poziomie, co najmniej
takim samym jak przewidziany w niniejszej Umowie.

§6

Poufnosé

. Procesor zobowigzuje sie do zachowania w tajemnicy wszelkich danych osobowych,

informacji i materialow przekazanych lub udostepnionych mu lub o ktorych wiedzg powzial
w zwigzku z realizacja Umowy, a takze powstalych w wyniku jej wykonania informacji
i materiatéw w formie pisemnej, graficznej lub jakiejkolwiek innej formie. Informacje
i materialy sa objete tajemnica nie mogg by¢ bez uprzedniej pisemnej zgody Administratora
udostepniane jakiejkolwick osobie trzeciej, ani ez ujawnione w inny sposob,
chyba ze w dniu ich ujawnienia byly powszechnie znane albo musza by¢ ujawnione zgodnie
z powszechnie obowigzujacymi przepisami prawa, orzeczeniem sadu lub organu

panstwowego.

. Procesor zapewnia, ze osoby upowaznione do przetwarzania danych osobowych beda

obowiazane zachowaé w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.
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Obowiazek zachowania tajemnicy nie ustaje po zaprzestaniu przetwarzania danych
z jakiejkolwiek podstawy. Przepis § 3 ust. 7 Umowy stosuje sie odpowiednio.
§7
Wspolpraca Stron

1. Strony ustalajg, Zze podczas realizacji Umowy powierzenia beda z¢ sobg dcisle
wspbtpracowal, informujac sie wzajemnie 0 wszystkich okolicznosciach majgeych lub
mogacych mie¢ wplyw na wykonanie powierzenia danych osobowych.

2. Strony beda dokonywaty uzgodnien 1 podejmowaty decyzje operacyjne poprzez swoich
przedstawicieli odpowiedzialnych za realizacie Umowy w formie ustnej, pisemnej lub

elektronicznej,.

I

. Strony zobowigzuja sig, ze wszelkie decyzje dotyczace polubownego zakonczenia sporu
7 osobag fizyczna na skutek naruszenia ochrony jej danych osobowych, w szczegolInosci fakt
i wysokos¢ wyplaty ewentualnego odszkodowania, podejmg wspdlnie.
§8
Wypowiedzenie umowy
1. Kazdej ze Stron przystuguje uprawnienie do rozwigzania Umowy Z zachowaniem terminu
wypowiedzenia okreslonego W umowie gtéwnej.
2. Administrator ma prawo wypowiedzie¢ Umowe w trybie natychmiastowym, W przypadku
razgcego naruszenia postanowien Umowy przez Procesora, ktory:

a) wykorzystal dane osobowe w sposob niezgodny z Umowa, w szezegolnosci
przetwarzat je dla whasnych celow lub celow innych podmiotow, a takze celow
niezgodnych  z powszechnie obowigzujacymi przepisami  prawa lub
postanowieniami ninie] szej Umowy:

b) wykonuje Umoweg niezgodnie z obowigzujacymi w tym zakresie przepisami prawa
tub instrukcjami Administratora w tym zakresie;

¢) nie zaprzestal niewlagciwego przetwarzania danych osobowych mimo uprzedniego
wezwania Administratora do usuniecia naruszen i bezskutecznego uptywu
WyZNaczonego terminu 14 dni na zaniechanie naruszefl.

3. W przypadku wypowiedzenia Umowy W trybie natychmiastowym, 0 ktorym mowa

w ust. 2, umowa gtéwna ulega rowniez rozwiazaniu, przy czym Procesor zrzeka sig

jakichkolwiek roszezen wynikajgcych z przedwezesnego rozwiazania umowy gtownej.
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§9
Postanowienia Koncowe
1. Z tytulu wykonywania ninigjszej Umowy Procesorowi nie przystuguje dodatkowe
wynagrodzenie.
2. Wszelkie zmiany niniejszej Umowy wymagajg formy pisemnej pod rygorem niewaznosci.
3. Spory wynikle z tytulu Umowy bedzie rozstrzygal Sad wlasciwy dla micjsca siedziby
Administratora.
4. Umowe sporzadzono w dwach jednobrzmigcych egzemplarzach, po jednym dla kazdej ze

Stron.

(Administrator) (Procesor}



Zat. nr 12 do Polityki Wzér rejestru zawartych uméw powierzenia przetwarzania danych
osobowych

Lp. Numer umowy Data zawarcia Strona wmMowy Zakres
UnIOwYy - powierzenia
obowigzywania
Umowy
1.
2.
3.
4.
5.
6.
_—
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Art. 1.

Istota naruszenia echrony danych

Incydentem w zakresie danych osobowych jest sytuacja powodujgca utrate poufnosei,

integralnosci lub dostgpnosci przetwarzanych danych.

Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia

danych, udostepnienia lub umozliwienia dostgpu do nich osobom nieupowaznionym, zabrania

danych przez osobg nieupowazniona, uszkodzenia jakiegokolwiek elementu systemu

informatycznego, a w szczegdlnosci:

a)
b)
c)
d)
e)

Art. 2.

nieautoryzowany dostep do danych,

nieautoryzowane modyfikacje lub zniszczenie danych,
udostepnienie danych nieautoryzowanym podmiotom,
nielegalne ujawnienie danych,

pozyskiwanie danych z nielegalnych zrodet.

Postepowanie w przypadku naruszenia danych esobowych

Uzytkownik, ktory stwierdzi lub podejrzewa fakt naruszenia danych osobowych, jest
zobowigzany niezwlocznie zglosi¢ to swojemu bezposredniemu  przelozonemu.
Przelozony zglasza fakt naruszenia Administratorowi i Inspektorowi ochrony danych.
Typowe sytuacje, gdy bezposredni przetozony powinien powiadomi¢ Administratora
i Inspektora ochrony danych:

slady na drzwiach, oknach i szafach wskazujg na probe wlamania,

dokumentacja jest niszezona bez uzycia niszezarki,

fizyczna obecnosé w  budynku lub pomieszezeniach 0s6b zachowujgcych  sig
podejrzanie,

otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe,
stwierdzone nieprawidlowodci w zakresie zabezpieczenia miejsc przechowywania
informacji (otwarte szafy, biurka, regaly, urzadzenia archiwalne i inne) na nosnikach
tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdjeciach, ptytach CD w formie
niezabezpieczonej itp., _

niewylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych

w drukarce, na ksero, niezamknigcie pomieszczenia z komputerem, niewykonanie
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w okreslonym terminie kopii bezpieczenstwa, prace na informacjach stuzbowych w
celach prywatnych,

ustawienie monitorow pozwala na wglad oséb postronnych w dane osobowe,
wynoszenie danych osobowych w wersji papierowej lub elekironiczne] na zewngtrz
firmy bez upowaznienia,

udostepnienie danych osobowych osobom niecupowaznionym w formie papierowej,
elektronicznej lub ustnej;

stwierdzono prébe lub modyfikacje danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji);

telefoniczne proby wyludzenia danych osobowych;

kradziez komputeréw lub twardych dyskow z danymi osobowymi;

utrata kontroli nad kopia danych osobowych;

maile zachecajace do ujawnienia identyfikatora i/lub hasla;

pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputerow;
istnienie nieautoryzowanych kont dostgpu do danych lub tzw. "bocznej furtki"

hasta do systemow przechowywane sg w poblizu komputera.

Uzytkownik, ktory stwierdzi fakt naruszenia danych osobowych ma obowiazek podjac
czynnosci niezbgdne do powstrzymania skutkow naruszenia ochrony oraz zabezpieczy¢
dowody umozliwiajace ustalenie przyczyn oraz skutkow naruszenia .

W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zaniechad
wszelkich  dzialan mogacych utrudni¢  analize  wystgpienia naruszenia
i udokumentowanie zdarzenia oraz nie opuszczac bez uzasadnionej potrzeby miejsca
zdarzenia do czasu przybycia Inspektora ochrony danych lub innej osoby upowaznionej

przez Administratora danych.

Inspektor Ochrony Danych podejmuje nastepujgce krokis

1.

U2

zapoznaje si¢ z zaistnialg sytuacjag i wybiera sposob dalszego postepowania
uwzgledniajac zagrozenie W prawidtowosci i ciggtosei pracy,

odbiera dokladna relacj¢ z zaistnialego naruszenia bezpieczenstwa danych od osoby
powiadamiajacej, jak rowniez od kazdej innej osoby, ktora moze posiada¢ informacje
w zwiazku z zaistniatym naruszeniem,

nawiazuje kontakt ze specjalistami zewnetrznymi (jesh zachodzi taka potrzeba).
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4.

Art. 3.

2.
a)

b)

&)

Inspektor ochrony danych dokumentuje zaistnialy przypadek naruszenia
bezpieczenstwa danych sporzadzajge raport - Zalgeznik nr 1.

Inspektor ochrony danych zasiega potrzebnych mu opinii 1 proponuje dziatania
naprawcze (w tym takze ustosunkowuje si¢ do kwestii ewentualnego odtworzenia
danych z zabezpieczen oraz terminu wznowienia przetwarzania danych osobowych) -
Zalacznik nr 2 - rejestr naruszef i incydentéw ochrony danych osobowych,

zawierajacy roéwniez wskazanie dzialan korygujacych i zapobiegawczych.

Zglaszanie naruszenia echrony danych do Urzedu Ochrony Danych Osobowych

W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej
zwloki — w miare mozliwoscei, nie pdznie] niz w terminie 72 godzin po stwierdzeniu
naruszenia — zghasza je Urzedowi ochrony danych, chyba ze jest mato prawdopodobne,
by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci 0séb fizycznych.
Do zgloszenia przekazanego organowi nadzorczemu po uplywie 72 godzin dolacza
sie wyjasnienie przyczyn opdznienia. Wzor zgloszenia — Zalgcznik nr 3.
Zgloszenie, o kiérym mowa w ust. 1, musi co najmnie;:
opisywaé charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywaé kategorie i przyblizona liczbe 0sob, ktorych dane dotycza,
oraz kategorie i przyblizong liczbg wpisow danych osobowych, ktorych dotyczy
naruszenie,
zawieraé imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskaé wiecej
informacii,
opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych,
opisywa¢ $rodki zastosowane lub proponowane przez Administratora w celu
zapobiegania naruszeniu ochrony danych osobowych, w tym Ww stosownych
przypadkach - srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.
Jezeli - i w zakresie, w jakim — informacji nie da si¢ udzieli¢ w tym samym czasie,
mozna je udziela¢ sukcesywnie bez zbednej zwloki.
Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym

okolicznosei naruszenia ochrony danych osobowych, jego skutki oraz podicte dzialania
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saradeze. Dokumentacja ta musi pozwoli¢ organowi nadzorczemu wery fikowanie

przestrzegania niniejszego artykufu.

Art. 4. Zawiadomienie osoby kidrej dane dotyczg, o naruszeniu ochrony danych
osobowych

1.

(O8]

b)

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci o0séb fizycznych, administrator bez zbednej zwloki
zawiadamia osobe, ktorej dane dotycza, 0 takim naruszeniu.

7awiadomienie, o ktorym mowa w ust. 1 niniejszego artykulu, jasnym i prostym
jezykiem opisuje charakter naruszenia ochrony danych osobowych oraz zawiera
przynajmniej informacje i érodki, o ktérych mowa w art.33 ust. 3 lit. b), ¢) i d).
Zawiadomienie, o ktorym mowa w ust. 1, nie jest wymagane, W nastepujacych
przypadkach:

Administrator wdrozyt odpowiednie techniczne i organizacyjne s$rodki ochrony
i érodki te zostaty zastosowane do danych osobowych, ktorych dotyczy naruszenie,
w szezegdlnosci srodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;

Administrator  zastosowal nastepnie $rodki  eliminujgce prawdopodobiefistwo
wysokiego ryzyka naruszenia praw lub wolnoci osoby, ktorej dane dotycza, W zakresie
o ktérym mowa w art. 34 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
7016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (publ. Dz. Urz. UE L Nr 119,s. 1).

jezeli wymagatoby ono niewspoimiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny srodek, za pomoca
ktérego osoby, ktérych dane dotycza, zostaja poinformowane W réwnie skuteczny

sposob.
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Zalgceznik nr 1 Raport naruszenia ochrony danych
1. Data .ccoeeeee — e OAZING, ... cimvagssss .

2. Osoba powiadamiajaca o naruszeniu oraz inne osoby zaangazowane lub odpytane w zwigzku
Z naruszeniem

(nr. pokoju, nazwa pomieszczenid, okreslenie kompulerowego stanowiska roboczego, nazwd
programu lub aplikacji itp.):

4. Rodzaj naruszenia i okreslenie okolicznoéci towarzyszacych naruszeniu:

(podpis pracownika) (data i podpis Inspektora Ochrony Darnych)
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Zalacznik nr 2 Rejestr naruszen i incydentéw ochrony danych osobowych

H
Kategorin Kwalifikacj Zgloszenie do Zawmdontlen.le
, - k Zastosowane organu osoby ktorej
L Data os6b, ktérych | a naruszenia v 3
2 el srodki nadzorczego dane dotyczg
p. | naruszemia dane zostaly (niskie Jub
\ zaradcze (dotyczy lub (dotyczy lub
naruszone wysokie) . :
nie dotyczy) nie dotyczy)
1.
&
3.
4.
5«
6.
L
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Zalacznik nr 3 Zgloszenie o naruszeniu ochrony danych osobowych organowi nadzorczemu

9

{migjscowosc) (data)

Nazwa Jednostldd .oovvveiiienenenns

adres (dane korespondencyjne):

........................................

Urzad Ochrony Danych Osobowych
ul. Stawki 2

00-193 Warszawa

Zgloszenie naruszenia ochrony danych osobowych

Na podstawie obowiazku wynikajacego z art. 33 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizyeznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie

o ochronie danych).

Data naruszenia

Liczba 0sob ktoérych
dane dotycza

Liczba wpisow
danych osobowych
i kategoria tych
danych
Dane Inspektora
Danych osobowych
Dane Organu
Nadzorczego
Charakter
Naruszenia:

Konsekwencje
naruszenia:

Zastosowane i
proponowane $rodki
zaradeze:
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{Podpis Administratora)
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Zalacznik nr: 4 Zawiadomienie o naruszeniu ochrony danych osoby, ktérej dane zostaly
naruszone

(1miejscowase) (data)

Nazwa Jednostkl ..ovvvevereevnnnn

adres (dane korespondencyjne):

........................................

........................................

........................................

........................................

7awiadomienie o naruszeniu ochrony danych osobowych

Na podstawie obowigzku wynikajgcego z art. 34 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizyeznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE {(ogdlne rozporzadzenie
o ochronie danych) w zwiazku z naruszeniem Pana/Pani danych osobowych w zakresie

............. zawiadamiamy co nastepuje:

Konsekwencja wyzej wymienionej sytuacji jest podjecie przez osoby nieupowaznione

informacji w zakresie......oocoorviiiinn

Zawiadamiajgcy podjal wszelkie mozliwe érodki celem minimalizacji skutkéw
naruszenia miedzy innymi: zawiadomienie do organu nadzorczego, zawiadomienie organow

$cigania, wezesniejsza szyfryzacja danych.

Celem uzyskania dodatkowych informacji nalezy kontaktowac S1€ Z ......cocvriainisnnens

(Podpis Administratora)



Wzér wniosku o nadanie/zmiang/odebranie

Zat. nr 14 do Polityki uprawnieifi w systemach informatycznych

WNIOSKUJE O:
1 nadanie [ zmiane [J odebranie

uprawnien dla

------ T EEEEE R R R R R .--..-.....----...o-....-......-;.-.....'---..-...-.'-...-.....--..-.....

imig i nazwiska Uzytkownika

e
stanowisko, komorka organizacyjna

Wipelnic w praypadhe przyonania uprentiien

P System informatyezny®* Uprawnienia”
NAZWHL vvvrmmmsnomnnrnibs Grmivis SRR e TP R B SRR A ——— erean
L. {95751 1 S N, P s rmss M AR R T
Data przyznania Uprawmenia: ......oooeveeeenees e — G e —
NEZWEL ..onmisomn E— e cnmmnsnn sl AR AR s B ey e &
2. Login: ......c..e. i R — UPT mmnmmand T — e Seenaeariles
Data przyznania uprawnienia: .......... e B S RS s TR -
Nazwa: ....... e issnone i B SIS R e il I e
3. LOBME wavavs R A SRR s e emmscesain A AR —
Data przyznania Uprawnienia: ... ..o..ooororrn e TR v
" Systemy informatyczne, do ktorych uzytkownik ma dostep Iub jest mu odbierany
" Uprawnienia: O-odczyt; W-wydruk; M-modytikacja (zmiana, wprowadzanie danych)
(podms osobyskiadamcei '.\moscl\ -ddta) -------- (podpis osoby z Obstugi in formatycznej - data}

.....................................

(Zatwierdzenie Administratora— picczeé | podpis.data)
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Wzér wniosku o nadanie/zmiane/odebranie
uprawnien w systemach informatycznych

.

Wypelnic w proypadiu zatiany b odebrania nprawnien

System informatyczny**

LrP Uprawnienia”
Odebrany Przyznany
NAZWES cevessve soves e Iy r—— — [ [ PR o AR
1 N s a s RN R epssans PSRRI R R ea | esessarersrsnsarassarenrinran MR R R R R
LLOBIM. 1y 0reovmansos sovinvomonnanensnns siass o3 Login...... e R —
Data odebrania uprawnienia ............... | Data przyznania uprawnienia: ........ o
TEZWEY 6 s o e e — . | Nazwa: ..... i e N T
2. sass s s sarsree preraress Ay e arsenerrrres At} SeD e ssasrar P T R R R RN AR revanrne Py
LOZiN..., osvass sswssnsissvwsnnnns T .| Login...ooviannnnsns e a8
Data odebrania uprawnienia .............. Data przyznania uprawnienia: ............
NaZWaAL . voevvernnannnas i TS S — NAZWAL cvvveernernrrnnanaenenes E— "
| e G T T —— sonn e B S—— e e .
J.
LGB s vs0 ssmpmpmwvmows \ it AR S e L L0
Data odebrania uprawnienia .............. Data przyznania uprawnienia: ..... R

** Gystemy informatyczne, do kiorych uzytkownik ma dostep lub jest mu odbierany
" Uprawnienia: O-odezyt; Ww-wydruk; M-modyfikacja (zmiana, wprowadzanie danych)

(podpis osoby skiadajacei wniosek - data)

(podpis osoby z Obslugi informatycznej - data)

(Zatwierdzenic Administratora— pieczgé i podpis.data)
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Zadania Administratora:

Administrator zwraca si¢ z prosba do Uzytkownika o przyniesienie prywainego sprzetu w celu
odpowiednie] konfiguracji i zabezpieczenia.

W przypadku braku zgody Uzytkownika na ingerencjg w jego prywatny sprzet Administrator
okresla minimalne zasady bezpiecznej pracy.

Na nieskonfigurowanym sprzgcie Uzytkownika, Uzytkownik za zgodg Administratora moze
wykonywa¢ najprosisze prace takie jak pisanie pism, tworzenie tabel, prezentacji, itp., ktore
nastepnie beda wysytane poprzez stuzbowy e-mail jako zaszyfrowane dokumenty.

W miare mozliwosci przekaz pracownikowi stuzbowy sprzgt dostgpowy do Internetu.
Administrator ustala osoby kontaktowe W zakresie roznych dziatan stuzbowych (np.
informatyka, ksiegowos$¢) i informuje Uzytkownikow o wyznaczonych osobach.
Administrator ustala jakie dokumenty w formie papierowej mogg by¢ wynoszone przez
Uzytkownikow poza jednostke i jakie warunki bezpieczenstwa nalezy spetnic przy wynoszeniu
dokumentacji stuzbowej

(Nie dotyczy dokumentow posiadajgcych klauzule tajnosci).

Administrator ustala jakie dokumenty moga by¢ drukowane oraz skanowane na sprzecie
prywattym lub zapewnia odpowiedni sprzet Uzytkownikowi.

Administrator ustala zasady niszczenia wydrukéw technicznych lub biednych wykonanych na
sprzecie prywatnym lub zapewnia odpowiedni sprzet Uzytkownikowl.

Administrator powinien odebra¢ od Uzytkownika o$wiadezenie 0 zapoznaniu si¢ z zasadami
pracy na sprzecie prywatiym oraz stosowaniu sie do niniejszych zasad.

Administrator zapewnia szkolenie Uzytkownikom z zasad pracy na sprzecie prywatnym

i wsparcie obshugi informatycznej w przypadku probleméw lub watpliwosci.

7adania dla Obslugi informatycznej:

W przypadku zgody Uzytkownika na ingerencjg W prywatny sprzet nalezy wykona¢ tylko
najistotniejsze czynnosci, kidre nie ingerujg w prywatne zasoby Uzytkownika.

Nalezy sprawdzi¢ jaki zostal zainstalowany system operacyjny na sprzecie Uzytkownika.
W przypadku  systemow niewspieranych — przez Microsoft nalezy skonsultowa¢
» Administratorem dalsza mozliwos¢ pracy na sprzecie prywatnym — nalezy wykona¢ test
réwnowagi (mini analizg ryzyka dla takiej sytuacji).

W przypadku realizacji dalszej konfiguracji nalezy zaktualizowaé system operacyjny na

komputerze oraz ustawic aktualizacje automatyczne.
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Nalezy przygotowac i skonfigurowaé prywatny komputer Uzytkownika aby logowat sie tylko
do zabezpieczonej i odpowiednio skonfigurowanej sieci VPN.

Nalezy monitorowaé ruch sieciowy pod katem wystapienia niepozadanego ruchu.

7a zgods Uzytkownika nalezy wylgczyé mozliwosé dostepu do BIOS komputera
zabezpieczajac go hastem.

Za zgodg Uzytkownika nalezy wyltaczy¢ w BIOS mozliwosé boot’owania z innych nos$nikéw
niz dysk twardy komputera.

Nalezy zaszyfrowac dyski twarde, nosniki danych lub karty pamigcei, na ktorych beda
gromadzone informacje stuzbowe.

Nalezy sprawdzi¢ czy sostal zainstalowany program anty wirusowy, a jesli nie jako niezbgdne
minimum nalezy wiaczy¢, nalezy saktualizowaé Windows Defender oraz ustawic¢ jego

automatyczng aktualizacjg.

. Nalezy zaktualizowaé inne oprogramowanie 0raz przegladarki internetowe, ktore beda

wykorzystywane przez pracownika.

. Nalezy wihaczyé 1 skonfigurowaé firewall aby uniemozliwié  podigczenie komputera

Uzytkownika do niezabezpieczonych sieci Wi-Fi.

. Nalezy zatozy¢ Uzytkownikowi konto dostepu do stuzbowe;j czesci komputera bez uprawnien

administratora. Konto to bedzie wykorzystywane do na sprzgcie prywatnym.

. Nalezy ustawi¢ hasto logowania do konta zgodne z przyjeta politykq hasel.
. Nalezy ustawi¢ wygaszacz ekranu zabezpieczony hastem nie dtuzszym niz 10 min.

. W przypadku przekazania przez Administratora stuzbowego punktu dostgpowego do Internetu

nalezy odpowiednio go skonfigurowac (szyfrowana transmisja) i zabezpiecz dostep hastem.
Nalezy wymusi¢ szyfrowanie polaczen ze stuzbowa poczia e-mail.

Nalezy aktualizowac oprogramowanie serwera poczty e-mail oraz monitorowa¢ ruch na
SErwerze.

W przypadku uzywania przez Uzytkownika smartfonu do pracy oraz obstugi poczty shuzbowej
nalezy odpowiednio go zabezpieczy¢.

W przypadku potrzeby wymiany danych pomigdzy Uzytkownikami nalezy zalozy¢ wspolny,

zabezpieczony katalog majgc na uwadze whasciwe uprawnienia Uzytkownikow.

. Nalezy okregli¢ maksymalng wielko$é pliku, ktora mozna przesta¢ na wspolny zasob.

. Nalezy ustali¢ zasady oraz punk kontaktowy w przypadku awaril lub innych problemdéw

technicznych.
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W przypadku korzystania Z komunikatora internctowego nalezy odpowiednio go
skonfigurowaé, —zabezpieczy¢ hastem, sprawdzi¢ czy posiada wlasciwg ochrong

kryptograficzna oraz sprawdzaé aktualizacje dla serwera i klienta.

. Nalezy zabezpieczy¢ aiterﬁatywne polaczenie z Jednostka o tych samych parametrach

i zabezpieczeniach w przypadku probleméw z juz istniejacym.

. Nalezy przeskanowa¢ komputer aplikacjg antywirusowa.
. Nalezy przeprowadzi¢ szkolenie dla Uzytkownikow w zakresie pracy na sprzgcie prywatnym.

. W przypadku ingerencji w komputer prywatny Uzytkownika nalezy usungé wszystkie

wprowadzone zmiany, pliki, katalogi oraz punkty dostepowe.

. W przypadku braku zgody na ingerencje w prywatny sprzet Uzytkownika nalezy przekazac

minimalne wymagania jakie musi spetni¢ Uzytkownik oraz jego sprzgt.

. W powyzszym przypadku nie nalezy zezwala¢ na logowanie sie Uzytkownika do systeméw

dziedzinowych Jednostki.

Zadania dla uzytkownika:

Uzytkownik powinien zatozy¢ osobny katalog stuzbowy, w ktorym beda przechowywane
dokumenty Administratora.

Uzytkownik powinien uzywac do logowania sig na komputerze do katalogu stuzbowego hasel
zgodnych z polityka haset przyjeta w Jednostce.

Nalezy uzywa¢ tylko rekomendowanych przez Adminisiratora przegladarek internetowych.
Nie nalezy zapamigtywac haset w przegladarkach internetowych.

Wykorzystujge prywatny sprzet do swoich celéw (np. zakupy, gry, itp.) nalezy zachowat
daleko idace érodki ostroznosel.

Nie nalezy instalowa¢ zadnego oprogramowania bez uprzedniej konsultacji z Obstugsg
informatyczna.

Nie nalezy logowac sig na prywatnym komputerem do publicznych sieci Wi-Fi.

Uzytkownik, ktory wyrazit zgode na konfiguracj¢ prywatnego sprzgtu przez Obstuge
informatyczng powinien laczy¢ si¢ z sasobami Jednostki tylko za pomocg skonfigurowanego
przez Obstuge informatyczng bezpiecznego tacza VPN.

Jesli Uzytkownik nie wyrazil zgody na konfiguracj¢ prywatnego sprzetu przez Obstuge
informatyczng najprawdopodobniej nie bedziesz mial dostepu do systemow dziedzinowych
Jednostki.

Do celow shuzbowych Uzytkownik zobowiazany jest korzysta¢ tylko z stuzbowej poczty

e-mail.
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Zat. nr 15 do Polityki Zasady wykorzystywania sprz¢tu prywatnego

Przed wystaniem wiadomosci Uzytkownik powinien upewnic sig, ze wiadomos¢ jest wysylana
do wladciwego adresata, szczegblnie gdy sa wysylane dane osobowe lub inne istotne
informacje.

Uzytkownik nie powinien otwiera¢ wiadomo$ci od nieznanych nadawcéw, a szczegdlnie
zatacznikow niewiadomego pochodzenia oraz klika¢ w zadne linki lub odnosnilkd.

W przypadku drukowania stuzbowych dokumentéw na prywatnym sprzgcie Uzytkownik
powinien je odpowiednio zabezpieczy¢.

W przypadku wykorzystywania do kontaktéw komunikatora internetowego Uzytkownik nie
moze uzywaé w tym samym czasie innych narzedzi do komunikacji.

W przypadku przesylania plikow lub dokumentéw za pomocg poczty e-mail lub
komunikatoréw internetowych Uzytkownik zawsze powinien zabezpieczy¢ je hastem. Hasto
nalezy przekaza¢ innym kanatem kontaktowym (np. wiadomoscia SMS).

W przypadku braku zgody Uzytkownika na ingerencje w ustawienia na komputerze prywatnym
przez Obstuge informatyczna bezwzglednie nalezy usunaé wszystkie dokumenty, zapamigtane
hasta oraz konta stuzbowe.

W przypadku wyrazonej zgody przez Uzytkownika na wprowadzenie ustawien na komputerze
prywatnym przez Obstuge informatyczng nalezy mie¢ na wzgledzie, aby informatycy
przywrocili ustawienia do stanu poczatkowego.

W przypadku utraty sprzetu Uzytkownik zobowiazany jest niezwlocznie skontaktowaé si¢
z wyznaczona osoba do kontaktu i zadba¢ jezeli jest taka mozliwos¢, o zdalne usunigcie danych

z urzadzenia.



o Wzér opisu srodkéw technicznych stosowanych do
Zal. nr 16 do Polityki zabezpieczania danych osobowych i wykaz obszaru
przetwarzania

Obszarem przetwarzania danych osobowych jest siedziba Administratora Danych
Osobowych zlokalizowana w budynku ul. Gléwna 20, 82-410 Stary Targ.

Obszar przetwarzania danych osobowych w Jednostce stanowig nizej wskazane
pomieszczenia, w ktérych realizowane sg procesy przetwarzana danych osobowych:

Obszarem przetwarzania danych osobowych w Jednostce sa pomieszezenia znajdujace si¢ na
parterze oraz pietrze budynku w ktérym realizowane s3 zadania administracyjno-

organizacyjne, rozumiane jako procesy przetwarzana danych osobowych.

Techniczne $rodki zabezpieczajace

Administrator zabezpiecza przetwarzane dane osobowe wykorzystujge $rodki techniczne
W postaci:

> zabezpieczenia siedziby Administratora poprzez zastosowanie przeszklonych drzwi
metalowych wyposazonych w symetryczny zamek mechaniczny typu bgbenkowego
(zamek mozna otworzy¢ od strony wewnetrznej 1 zewnetrznej jedynie kluczem, ktory
pasuje do zamka);

> zabezpieczenia pomieszczen, gdzie przetwarzane sa dane osobowe poprzez
zastosowanie w drzwiach symetrycznych zamkow mechanicznych typu bebenkowego
(zamek mozna otworzy¢ od strony wewnetrznej 1 zewnetrznej jedynie kluczem, ktory
pasuje do zamka);

» zabezpieczenia serwerowni, poprzez zastosowanie w drzwiach zamka elektronicznych
oraz wejscie na karte;

$ okratowania okien / drzwi w pomieszczeniach, gdzie przechowywana jest znaczna ilos¢
noénikéw (w formie papierowej i elektronicznej) zawierajgcych dane osobowe;

> zabezpieczenia pomieszczenia serwerowni, gdzie przetwarzane i przechowywane sg
dane osobowe w postaci elektronicznej poprzez zastosowanie:

= kontrola dostgpu do serwerowni

- wejscie do serwerowni pod nadzorem monitoringu
= system gaszenid pozaréw

«  gasnica do komputeréw i urzqdzen elektrycznych

= czujnik p.poz.

s czujnik ruchu

= klimatyzacja

= rejestr wejsé do pomieszczenia.,



Zat. ur 17 do Polityki Wykaz oséb zapoznanych z Polityka ochrony danych

osobowyeh

Imie i nazwisko pracownika Podpis
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